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Stworz wiasne aplikacje sieciowe

Komunikacja sieciowa jest jednym z najwazniejszych elementéw wspotczesnych
aplikacji. Coraz wiecej narzedzi wykorzystuje zasoby internetu, umozliwia prace
grupowa lub faczy sie z siecia w innym celu, np. aktywacji lub rejestracji. Stosowane
obecnie platformy programistyczne umozliwiajg stosunkowo tatwa implementacje
mechanizmoéw sieciowych, a zyskujacy coraz wieksza popularno$¢ jezyk C# wydaje sie
stworzony do tego typu zastosowan. Jezyk ten, oparty na obiektach i komponentach,
jest prosty do opanowania. Za jego pomoca mozna tworzy¢ nie tylko aplikacje dla
,duzych” komputerdw, ale takze dla platformy PocketPC.

Ksiazka ,,C#. Tworzenie aplikacji sieciowych. 101 gotowych rozwiazan” to zbior
przyktadow ilustrujacych sposoby implementacji mechanizmow komunikacji sieciowej
w aplikacjach tworzonych w jezyku C#. Czytajac ja, poznasz zasady korzystania

z protokotdw sieciowych ICMP, HTTP i FTP, tworzenia programoéw stuzacych do analizy
ruchu w sieci, przegladania stron WWW i pobierania plikow z serweréw. Nauczysz sie
korzystaé z technologii ADO.NET i ASP.NET do pisania aplikacji internetowych

i komunikacji z bazami danych. Przeczytasz takze o przetwarzaniu plikow XML

oraz tworzeniu i wykorzystywaniu ustug sieciowych.

* Srodowiska programistyczne Visual C# 2005 Express Edition oraz
Visual Web Developer 2005 Express Edition

* Protokoty sieciowe

* Analiza potaczen sieciowych

e Edytor stron WWW

* Przesytanie plikdw za pomoca FTP

e Komunikatory i czaty

» Tworzenie aplikacji internetowych

e Ustugi sieciowe
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Rozdziat 5.
Aplikacje TCP i1 UDP

Rozdziat ten stanowi gldéwna czegs$é catej ksigzki. Opisane zostaty w nim podstawy
programowania aplikacji sieciowych uzywajacych protokotéw TCP i UDP dla platformy
NET. Bez zbytnich uogolnien oraz wywodéw teoretycznych zamieszczone sa tu prak-
tyczne rozwiazania, jakie stosuje si¢ w programowaniu. Problemy, z jakimi przyjdzie
nam si¢ zmierzy¢, maja rézne stopnie trudnosci. Poczawszy od ustanowienia potaczenia
TCP po programowanie serwera wspotbieznego. Przedstawiony jest tutaj rowniez jezyk
C#: jego sktadnia i sposdb uzycia. Wybor projektdw jest oczywiscie dosy¢ subiektywny
1 opiera si¢ na problemach, z jakim spotkat si¢ autor podczas pracy nad konkretnymi
projektami. Niemniej jednak stanowi¢ powinien dobry przeglad metod oraz tworzy¢
solidne podstawy do dalszych, samodzielnych studiéw.

Projekt 7. Potaczenie TCP. Klient

Naszym pierwszym projektem bedzie prosta aplikacja nawiazujaca polaczenie TCP ze
wskazanym komputerem w sieci. Po ustanowieniu potaczenia bgdzie ono zamykane.
Na poczatek nie bedziemy przesyla¢ zadnych dodatkowych informacji pomigdzy klien-
tem i serwerem. W tym celu uzyjemy klasy TcpClient z przestrzeni nazw System.Net.
Socket. Sam protokot TCP opisany zostat w rozdziale 4.

1. Z menu File wybieramy pozycj¢ New Project....

2. W oknie wyboru projektu zaznaczamy ikon¢ Windows Application.
3. W polu Name wpisujemy nazwe PoloczenieTCPK1ient.
4

. W widoku projektu do formy dodajemy kontrolke textBox1 z okna Toolbox.
W to pole uzytkownik bedzie mdgt wpisywac adres serwera, do ktorego
bedzie chciat si¢ przytaczyc.

5. Na forme wrzucamy kontrolke numericUpDownl. Bedzie ona przechowywac
numer portu, na ktérym ma nastapi¢ potaczenie.

6. Wiasno$¢ Maximum kontrolki numericUpDownl ustawiamy na 655353. Jest to
numer najwyzszego portu.
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7. Dodajemy réwniez kontrolke 1istBox1, ktora zawiera¢ bedzie komunikaty
dotyczace nawiazania polaczenia.

8. Do formy dodajemy przycisk buttonl. Kliknigcie go spowoduje probe
nawiazania potaczenia.

9. Za pomoca okna wlasciwosci wlasnos¢ Text kontrolki buttonl ustawiamy
na Polqcz.

10. Dodajemy rowniez opisy wszystkich pdl naszej aplikacji. W tym celu na
forme¢ wrzucamy dwie kontrolki Tabell i Tabel2. Opisujemy je jako Adres:
i Port:. Proponowane umieszczenie kontrolek przedstawia rysunek 5.1.

I;V))l/sglllc?;;rij:k e Potaczenie TCP - Klient CEx| ‘
aplikacji TCP Klient Adres: Fort: [0 2
listBrow1

11. Oprogramujemy teraz metodg¢ zdarzeniowa C1ick kontrolki buttonl. Poniewaz
jest to domyslna metoda zdarzeniowa, mozemy to zrobi¢ na dwa sposoby:

a) Klikamy dwukrotnie kontrolke buttonl.

b) W oknie wiasnosci klikamy ikone Event, odnajdujemy zdarzenie C11ck
i dwukrotnie je klikamy.

12. Bez wzgledu na sposéb wywotania zdarzenia srodowisko przenosi nas do
widoku kodu. Nagtowek naszej metody zostat utworzony automatycznie.
Piszemy teraz kod wyrdzniony w listingu 5.1.

Listing 5.1. Kod klienta TCP

using System:;

using System.Collections.Generic:
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Text:;

using System.Windows.Forms;

using System.Net.Sockets;

namespace PoloczenieTCPKTient

{

public partial class Forml : Form

{
pubTlic Forml()

{
}

InitializeComponent();
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private void buttonl Click(object sender, EventArgs e)

{
string host = textBoxl.Text;
int port = System.Convert.ToInt16(numericUpDownl.Value);
try

{
TcpClient klient = new TcpClient(host, port);

1istBoxl.Items.Add("Nawigzano potaczenie z " + host + " na porcie:

=" + port);
klient.Close();

catch(Exception ex)

1istBox1l.Items.Add("B¥ad: Nie udato sie nawiazaé potaczenial!");
MessageBox.Show(ex.ToString());

13.
14.
15.
16.

Na poczatku w sekcji using dodajemy standardowo przestrzen nazw
System.Net.Socket. Zawiera ona klasg¢ TCPC1ient. Wewnatrz metody
zdarzeniowej Click przycisku buttonl definiujemy zmienng host typu string
i podstawiamy pod nig zawartos¢ pola Adres (kontrolki textBox1). Druga
zmienna port zawiera¢ bedzie numer portu wprowadzonego przez uzytkownika
do kontrolki numericUpDownl. Jak widaé, dokonalismy konwersji wartosci z pola
Value typu decimal na int. Do konwersji stuza metody klasy System.Convert.
Dalej inicjujemy obiekt klasy TcpClient i do jego konstruktora przekazujemy
wartosci zmiennych host i port. Po nawiagzaniu potaczenia, wypisujemy
odpowiedni komunikat w kontrolce 1istBox1, po czym zamykamy potaczenie
metoda Close. Probe potaczenia musimy umiesci¢ w bloku try/catch, aby
wyeliminowa¢ komunikaty ewentualnych wyjatkow zgltaszanych przez system

w momencie braku mozliwosci nawiazania potaczenia ze wskazanym hostem.

Powstate wyjatki obstugujemy sami w bloku catch. Do kontrolki TistBox1

dodajemy informacj¢ o tym, ze proba nawiazania polaczenia si¢ nie powiodta.

Dodatkowo za pomoca metody MessageBox. Show wyswietlamy okno informacji
z doktadnymi danymi dotyczacymi wyjatku.

Zapisujemy nasz projekt (kombinacja klawiszy Ctr/+S).
Klawiszem F5 kompilujemy i uruchamiamy aplikacje.
W pole adres wprowadzmy www.helion.pl.

Jako numer portu wybierzmy 80. Oznacza to, ze bedziemy chcieli polaczy¢
si¢ serwerem WWW o nazwie domenowe;j helion.pl.

W przypadku braku potaczenia z Internetem, zamiast taczy¢ si¢ z hostem zdalnym
(punkty 15. 1 16.), mozemy poprzez adres petli zwrotnej 127.0.0.1 ustanowié potaczenie
sami ze soba. W pole adresu, jak wida¢, oprocz nazw DNS mozna réwniez wprowa-
dza¢ numer IP. Najprawdopodobniej nie bedziemy w stanie nawiaza¢ potaczenia na por-
cie 80 (chyba ze lokalnie mamy uruchomiony serwer WWW). W kolejnym projekcie wy-
konamy wigc serwer otwierajacy port wskazany przez nas i oczekujacy na potaczenie.
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*

Jezeli w naszym systemie dziata zapora sieciowa (ang. firewall), wowczas musimy
ja ustawic tak, aby umozliwiata naszej aplikacji potaczenie sie z internetem. W prze-
ciwnym wypadku nie bedziemy w stanie nawigza¢ potaczenia.

Projekt 8. Potaczenie TCP. Serwer

Pora teraz zaimplementowac serwer oczekujacy na potaczenie. Nie bedziemy obstu-
giwac tego polaczenia, a jedynie wyswietlimy odpowiedni komunikat po stronie serwera.

1. Tworzymy nowy projekt o nazwie PolocznieTCPSerwer.

2. W widoku projektu do formy dodajemy kontrolke textBoxI.
3. Na forme¢ wrzucamy kontrolke numericUpDownl.
4

. Dodajemy takze komponent 1istBox1. Bedzie on wyswietlat wszystkie
komunikaty odnoszace si¢ do pracy naszego serwera.

5. Jak w poprzednim projekcje, rowniez tutaj do formy dodajemy kontrolki
Tabelli Tabel2, ktére postuza nam do opisu pdl edycyjnych formy (textBoxl
i numericUpDownl).

6. Do deklaracji przestrzeni nazw dodajemy wpis using System.Net.Socket.

7. Dodajemy rowniez przestrzen nazw System.Net, ktora dostarcza nam klase
IPAdress. Klasa ta bedzie potrzebna do prawidtowego przeksztatcenia obiektu
typu string w adres IP akceptowany przez metodg¢ inicjujaca serwer.

8. Do klasy formy dodajemy prywatne pole serwer typu TCPListener oraz pole
klient typu TcpClient (listing 5.2).

Listing 5.2. Dekilaracja potrzebnych przestrzeni nazw oraz prywatnego pola serwer klasy Forml

using System:

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;

using System.Net.Sockets;

using System.Net;

namespace PoloczenieTCPSerwer
{

public partial class Forml : Form

public Forml()
{

}

InitializeComponent();
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private TcpListener serwer = null;
private TcpClient klient = null;

}

9. Na formg przeciagamy przycisk buttonl. Wiasnos¢ Text zmieniamy na Start.
Za jego pomoca bedziemy uruchamia¢ serwer.

10. Do formy dodajemy kontrolke button2. Wtasnos¢ Text ustalamy na Stop.
Postuzy nam ona do zatrzymania serwera. Whasnos¢ Enabled tego przycisku
ustawiamy na false.

11. Dla domysInej metody zdarzeniowej kontrolki buttonl piszemy kod z listingu 5.3.

Listing 5.3. Metoda inicjujqca serwer TCP

private void buttonl Click(object sender, EventArgs e)

{
IPAddress adresIP = null;
try
adresIP = IPAddress.Parse(textBoxl.Text):
1
catch
{
MessageBox.Show("Btedny format adresu IP!", "Btad");
textBox1.Text = String.Empty;
return;
1
int port = System.Convert.ToInt16(numericUpDownl.Value):
try
{
serwer = new TcplListener(adresIP, port);
serwer.Start();
klient = serwer.AcceptTcpClient();
TistBox1.Items.Add("Nawigzano potaczenie"):
buttonl.Enabled = false;
button2.Enabled = true:
klient.Close():
serwer.Stop();
catch (Exception ex)
TistBox1l.Items .Add("Btad inicjacji serwera!"):
MessageBox.Show(ex.ToString(), "Btad");
!
1

Kod ten wymaga kilku komentarzy. Na poczatku metody tworzymy obiekt
IPAddress. Jest nam on dalej potrzebny do inicjacji serwera. Inicjacja serwera
polega na wywotaniu konstruktora klasy TcplListener oraz uzyciu metody Start().
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Konstruktor klasy TcplListener jest w wersji .NET 2.0 dwuargumentowy.
Pierwszym argumentem jest adres IP naszego serwera, co na poczatku wydaje
si¢ nieco dziwne. Ale moze si¢ zdarzy¢, Zze nasz serwer chcemy uruchomic
lokalnie (adres 127.0.0.1) do testoéw. Mozemy réwniez posiadac¢ wigcej niz
jeden adres IP przypisany naszej maszynie. Drugim argumentem konstruktora
jest port, na jakim nasza aplikacja ma oczekiwac na potaczenia. Istnieje
réwniez konstruktor bezparametrowy, po ktérym nalezy uzy¢ metody Connect
z argumentami identycznymi jak w przypadku konstruktora dwuparametrowego.
Port jest otwierany w momencie uzycia metody Start(). Po przytaczeniu si¢
klienta za pomoca metody AcceptTcpClient() tworzymy obiekt k1ient klasy
TCPClient, ktory w przysztosci bedzie stuzyl do wymiany danych pomigdzy
serwerem a klientem. Metoda ta dziata na zasadzie blokowania gniazda (ang.
blocking socket). Blokowany jest interfejs calej aplikacji, az do momentu
uzyskania potaczenia. W kolejnych projektach bedziemy temu przeciwdziatac
poprzez stworzenie osobnego watku. Odpowiednie fragmenty mogace
potencjalnie generowaé wyjatki otoczone sg blokami ochronnymi try/catch.
Dodatkowo jezeli nastapi potaczenie, wowczas przycisk Start zmieniamy

na nieaktywny. Zapobiegnie to powtérnemu utworzeniu serwera i probie
otwarcia portu. Jest to zabieg bardziej estetyczny, poniewaz interfejs aplikacji
w momencie uruchomienia i tak jest zablokowany, przez co forma i wszystkie
jej kontrolki sa dla nas niedostepne.

12. Zajmijmy si¢ teraz funkcja wylaczajaca nasz serwer. Dla metody zdarzeniowe;j
Click kontrolki button? piszemy kod z listingu 5.4.

Listing 5.4. Metoda zatrzymujqca prace serwera TCP

private void button2 Click(object sender, EventArgs e)
{
serwer.Stop();
kTient.Close();
11stBoxl.Items.Add("Zakonczono prace serwera ...");
buttonl.Enabled = true;
button2.Enabled = false:

W metodzie tej wylaczamy serwer oraz zamykamy klienta uruchomionego po stronie
serwera. Zmieniamy réwniez przycisk Start na aktywny.

Pora teraz na przetestowanie naszej aplikacji:
1. Uruchamiamy serwer, naciskajac klawisz F5.

2. W polu adresu wpiszemy 127.0.0.1. Jest to adres petli zwrotnej interfejsu
sieciowego.

3. Jako numer portu wybieramy 20000.

4. Klikamy przycisk Start. W tym momencie interfejs naszej aplikacji zostaje
,,zamrozony” i serwer oczekuje na potaczenia od klientow.
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5. Za pomoca np. eksploratora plikow przechodzimy teraz do katalogu, gdzie
zapisaliSmy nasza aplikacje klienta TCP. Zwykle znajduje si¢ ona w katalogu
Moje Dokumenty. Wchodzimy do katalogu (Sciezka do katalogu projektu)\
bin\Debug. Znajduje si¢ tam plik wykonywalny naszej aplikacji
PoloczenieTCPKlient.exe. Uruchamiamy go.

6. W pole adres aplikacji klienta wpisujemy adres IP 127.0.0.1 (lub Tocalhost).
7. Port ustawiamy ten sam, na ktorym dziala nasz serwer (20000).

8. Klikamy przycisk Polqgcz.

Napisany przez nas klient powinien taczy¢ si¢ z aplikacja serwerem. Jezeli co$ nie
dziata, przypominam o odpowiednim ustawieniu zapory sieciowe;j.

Sprobujmy jeszcze nieco inaczej. Nasz serwer oczekuje na polaczenie od dowolnej
aplikacji TCP, nie tylko od napisanego przez nas klienta. Uzyjmy wigc programu telnet:

1. Uruchamiamy ponownie nasz serwer.

2. Wybieramy adres IP oraz port. Niech bedzie to ten sam adres i port, ktory
wybralismy poprzednio (/27.0.0.1:20000). Przyciskamy Start. Serwer oczekuje
na potaczenie.

3. Z menu Start systemu Windows wybieramy opcje Uruchom....
4. W polu Omwdérz wpisujemy cmd. W ten sposdb otworzymy terminal systemowy.

5. W terminalu wpisujemy polecenie: telnet 127.0.0.1 20000. W ten sposob
nawiazane zostanie potaczenie z naszym serwerem.

Jak wida¢, dowolna aplikacja uzywajaca potaczenia TCP moze potaczy¢ si¢ z naszym
serwerem. W celu ochrony przed niechcianymi potaczeniami mozemy zastosowaé
filtrowanie adresow IP (patrz projekt 9.) badz wprowadzi¢ uwierzytelnianie. Uwierzytel-
nianie moze polega¢ na przesytaniu hasta lub uzywaniu specjalnego protokotu. Wiece;j
na ten temat znalez¢ mozna w projektach 51 — 54 1 62 — 67.

Projekt 9. Odczytanie adresu IP
przytaczonego hosta

Czgsto zdarza sig¢, ze chcemy odczytac¢ adres IP komputera, ktory taczy si¢ z naszym
serwerem TCP. Mozemy to zrobi¢ np. w celu weryfikacji klientow.

1. Otwieramy powtornie projekt TCPSerwer.

2. Odnajdujemy metode Click przycisku buttonl i uzupelniamy ja o kod
z listingu 5.5.
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Listing 5.5. Odczytywanie adresu IP i portu klienta

private void buttonl_Click(object sender, EventArgs e)

{

IPAddress adresIP = null;

try

{
adresIP = IPAddress.Parse(textBox1.Text):

1

catch

{
MessageBox.Show("Btedny format adresu IP!", "Btad")
textBox1.Text = String.Empty;
return;

1

int port = System.Convert.ToInt16(numericUpDownl.Value):

try

{
serwer = new TcplListener(adresIP, port);
serwer.Start();
klient = serwer.AcceptTcpClient();
IPEndPoint IP = (IPEndPoint)klient.Client.RemoteEndPoint;
listBox1l.Items.Add("["+IP.ToString()+"] :Nawigzano potaczenie");
klient.Close();
serwer.Stop();

1

catch (Exception ex)
1istBox1.Items.Add("Inicjacja serwera nie powiodta sie!");
MessageBox.Show(ex.ToString(), "Btad"):

1

1

Klasa Socket reprezentuje punkt koncowy potaczenia (ang. end point). W tym przy-
padku jest to klient przytaczony do serwera. Dzigki niej mozemy odczyta¢ adres IP
i numer portu, na jakim dziata klient. Dane te odczytujemy za pomoca metody Remote-
EndPoint, ktora zwraca obiekt klasy IPEndPoint. Klasa TCPClient uzywa klasy Socket
do przesytania danych przez sie¢. Aby otrzymac obiekt Socket z klasy TCPC1ient, musimy
postuzy¢ sie klasa Client. Przesytanie danych przez sie¢ opisane bedzie w kolejnych
przyktadach. W tym i dwoch poprzednich projektach skupiliSmy si¢ na samym pota-
czeniu.

Projekt 10. Potaczenie UDP. Klient

Ten projekt jest odpowiednikiem projektu numer 7, jednak zamiast protokotu TCP
uzyjemy protokotu UDP. Nie bedziemy mieli wigc gwarancji tego, ze dane przesylane
przez nas beda odbierane przez serwer i odwrotnie. Aplikacja ta bedzie miala za za-
danie wystanie krétkiej wiadomosci do serwera. Serwer, ktéry napiszemy w nastgpnym
projekcie, bedzie t¢ wiadomos¢ odbierat i wyswietlat.
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1. Tworzymy nowy projekt o nazwie UDPKTient.

2. Do formy dodajemy kontrolke textBox1. W to pole bedziemy wprowadzac
adres DNS lub IP hosta, z ktérym chcemy nawiazaé potaczenie.

3. Na forme¢ wrzucamy kontrolke numericUpDownl. Za jej pomoca bedziemy
ustala¢ numer portu, poprzez ktéry bedziemy sig taczy¢.

. Warto$¢ Maximum kontrolki numericUpDownl ustalamy na 65535.
. Kolejna kontrolka dodang do projektu bedzie 1istBox1.
. Do projektu dodajemy jeszcze przycisk buttonl. Wartos¢ Text ustalamy na Wyslij.

N 0 g b

. Do formy dodajemy kontrolke textBox2, w ktdra bedziemy mogli
wprowadzaé tekst komunikatu wysytanego do serwera.

8. Dodajemy dwie kontroli: Tabell i 1abel2. Ich wlasno$¢ Text ustalamy
odpowiednio na Adres: i Port:. Beda one opisywaty nam pole textBox1
oraz numericUpDownl.

9. Dodajemy przestrzen nazw System.Net.Socket.

10. Dla kontrolki buttonl tworzymy domyslna metode zdarzeniowa. Odpowiedni
kod zawiera listing 5.6.

Listing 5.6. Metoda zdarzeniowa Click kontrolki textBox1

private void buttonl_Click(object sender, EventArgs e)
{

string host = textBoxl.Text;

int port = (int)numericUpDownl.Value;

try

{
UdpClient klient = new UdpClient(host, port);
Byte[] dane = Encoding.ASCII.GetBytes(textBox2.Text);
klient.Send(dane, dane.lLength);
1istBox1.Items . Add("Wystanie wiadomo$éi do hosta " + host
-+ "+ port);
klient.Close():

catch(Exception ex)

1istBox1.Items.Add("Btad: Nie udato sie wysta¢ wiadomoSci!"):
MessageBox.Show(ex.ToString(), "Btad");

Jak widaé, kod tej aplikacji jest zblizony do projektu TCPKlient (listing 5.1). Wyjat-
kiem jest korzystanie z obiektu klasy UDPClient zamiast TCPClient. Za jego pomoca
wysytana jest wiadomo$é. Konstruktor przyjmuje te same parametry co w przypadku
potaczenia TCP. Kod probujacy nawiazac¢ polaczenie umieszczamy w bloku ochron-
nym try/catch, aby wylaczy¢ generowanie ewentualnych wyjatkéw. Korzystajac z klasy
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Encoding, zamieniamy ciag znakdow z kontrolki textBox2 na ciag bajtow, ktory na-
stepnie bedziemy mogli wysta¢ pod wskazany adres IP. Postuzy nam do tego metoda
Send. Przyjmuje ona dwa argumenty: dane jako tablicg typu Byte oraz dlugosé tej ta-
blicy. Tak jak poprzednio, tutaj réwniez dodano przestrzen nazw System.Net.Socket.

Prosze zauwazy¢, ze préba wystania wiadomosci na dowolny port pod adres np.
www.fizyka.umk.pl nie spowoduje zgtoszenia wyjatku. Dzieje sie tak dlatego, ze
protokét UDP nie troszczy sie o to, czy wystany pakiet dotrze do celu i zostanie
odczytany.

Projekt 11. Polaczenie UDP. Serwer

Rysunek 5.2.
Wyglad interfejsu
aplikacji UDPSerwer

Serwer UDP zasadniczo rdzni si¢ implementacyjnie od serwera TCP. Po pierwsze, nie
mamy odpowiednika klasy TcpListener'. Pozostaje nam uzycie klasy UDPC1ient i zwiaza-
nie obiektu tej klasy z lokalnym portem. Jak wiadomo, potaczenie UDP nie gwarantuje
dostarczenia danych. Brak kontroli pakietow prowadzi z jednej strony do mozliwosci
ich utraty w trakcie przesylania, jednak z drugiej strony potaczenie UDP generuje mniej
ruchu w sieci. Jest wigc szybsze. Nasz serwer bedzie oczekiwal na dane wystane od
klienta. Po ich otrzymaniu zostang one wyswietlone w kontrolce 1istBox1.

1. Tworzymy nowa aplikacj¢ Windows Forms o nazwie UDPSerwer.

2. Interfejs tej aplikacji bedzie zblizony do projektu 7. (rysunek 5.2).
Do projektu dodajemy kontrolke numericUpDownl. Jej wtasno$¢ Maximum
ustawiamy na 65535.

UDPSerwer:

Port: [25000 -

3. Do formy dodajemy kontrolke 11stBox1. Bedzie ona odpowiedzialna za
wypisywanie odbieranych komunikatow.

4. Na forme¢ wrzucamy jeszcze kontrolke 1abell. Postluzy nam ona do opisu pola
numericUpDownl. Wiasno$¢ Text ustawiamy na Port:.

5. Dodajemy jeszcze przycisk buttonl. Bedzie on odpowiedzialny za start
naszego serwera.

! Jest to oczywiste nastgpstwo stosowania protokotu UDP, gdzie nie ma mowy o nawiazywaniu
potaczenia (patrz rozdziat 4.).
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6. Dodajemy przestrzen nazw System.Net oraz System.Socket.

7. Dla domyslnej metody zdarzeniowej kontrolki buttonl piszemy kod z listingu 5.7.

Listing 5.7. Serwer oparty na protokole UDP

private void buttonl_Click(object sender, EventArgs e)
{

int port = (int)numericUpDownl.Value;

IPEndPoint zdalnyIP = new IPEndPoint(IPAddress.Any, 0);:

try

{
UdpClient serwer = new UdpClient(port);
Byte[] odczyt = serwer.Receive(ref zdalnyIP)
string dane = Encoding.ASCII.GetString(odczyt):
TistBox1.Items.Add(dane);
serwer.Close();

catch (Exception ex)

{
}

MessageBox.Show(ex.Message, "Btad"):

Przyklad ten pokazuje, w jaki sposob mozemy odebra¢ wystana przez klienta wiadomos¢é.
Obiekt klasy IPEndPoint reprezentuje nam hosta wysytajacego do nas wiadomos¢. W na-
szym przypadku dopuszczamy potaczenia od dowolnego komputera w sieci. W bloku
ochronnym tworzona jest referencja do klasy UdpClient uzytej tutaj jako serwer. Przy-
gotowujemy nastgpnie zmienng odczyt, bedaca tablica typu Byte, i do niej zapisujemy
wystana przez klienta zdalnego wiadomosé. Uzywamy w tym celu metody Receive,
ktéra jako argument przyjmuje referencje¢ klasy IPEndPoint reprezentujaca zdalnego
hosta. Wiadomos¢ ta jest dalej zamieniana na obiekt typu string i wyswietlana. Do
zamiany ciagu bajtéw na znaki Unicode uzywamy wygodnej klasy Encoding. Dziata-
my przy tym odwrotnie niz w przypadku poprzedniego projektu. Po odebraniu wia-
domosci zamykamy nasz serwer metoda Close.

Z racji swoich ograniczer protokét UDP zwykle nie jest uzywany dla architektury
klient-serwer (zgdanie-odpowiedZ). Powyzsze przyktady maja jedynie pokazaé réz-
nice w implementac;ji protokotu TCP i UDP.

Projekt 12. Prosty skaner
otwartych portow

Zmodyfikujemy teraz nieco nasza aplikacj¢ klienta TCP, tak aby dziatata jako prosty
skaner otwartych portow. Bedziemy probowaé nawiazaé polaczenie ze wskazanym
komputerem na wszystkich portach z pewnej listy. Podstawowa niedogodnoscia jest
czas oczekiwania na zakonczenie operacji skanowania wszystkich portéw. Czas ten
wydhtuza sig, jezeli skanowany komputer ma wigkszo$¢ portéw zamknigtych.
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1. Tworzymy nowa aplikacje Windows Forms o nazwie SkanerPortow.

2. Na forme¢ wrzucamy kontrolke textBox1. Uzytkownik bedzie mogt do niej
wprowadzi¢ nazw¢ komputera, ktory bedzie cheiat skanowac.

3. Do projektu dodajemy kontrolke 11stBiox1. Bedzie ona przechowywacé
komunikaty dotyczace dziatania naszej aplikacji.

4. Dodajemy réwniez przycisk buttonl, ktéry bedzie uruchamiat skanowanie
portow dla wskazanego komputera.

5. Dla metody zdarzeniowej Click kontrolki buttonl piszemy kod z listingu 5.8.

Listing 5.8. Skanowanie portéw za pomocq klasy TcpClient

private void buttonl Click(object sender, EventArgs e)
{
short[] ListaPortow = { 20, 21, 22, 23, 25, 53, 70, 80, 109, 110, 119,
=143, 161, 162, 443, 3389 }
string host = textBoxl.Text:;
1istBox1.Items.Add("Skanowanie portow dla "+host);
1istBox1.Items.Add("To moze potrwa¢ chwile ...");
foreach (short port in ListaPortow)
{
this.Refresh():
try

TcpClient k1ient = new TcpClient(host, port);
1istBox1.Items .Add("Port:"+port.ToString()+" jest otwarty"):
}

catch

{
}

1istBox1.Items.Add("Port:"+port.ToString()+" jest zamkniety"):

Na poczatku naszej metody tworzymy tablice zawierajaca list¢ kilkunastu portow. Jak
widaé, sa to ogdlnie znane porty, na ktorych dziataja podstawowe ustugi (por. roz-
dziat 4.). W petli foreach staramy si¢ nawiagzac¢ potaczenie na kolejnym porcie z listy.
Jezeli operacja si¢ powiedzie, wyswietlony zostanie odpowiedni komunikat z nume-
rem portu. W przeciwnym wypadku podniesiony zostanie wyjatek. Poniewaz probe
potaczenia umiesciliSmy w bloku ochronnym try/catch, to mamy mozliwo$¢ wyge-
nerowania odpowiedniego komunikatu. Jak wida¢, sam kod jest stosunkowo prosty.
Jego wspomniang wczesniej wada jest szybkos$¢ dziatania. Jako proste zadanie Czy-
telnik moze zmodyfikowaé kod tak, aby oprdcz numeru portu, wyswietlana byta row-
niez ustuga standardowo do niego przypisana. Petla foreach uzyta w tym projekcje
szczegolnie nadaje si¢ do iteracji po obiektach z pewnej kolekcji. W tym przypadku
iteracja wykonywana jest na elementach z tablicy.



