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Haker, wbrew utartym pogladom, nie jest osoba, ktérej gtownym celem jest niszczenie
— haker to kto$, kto podchodzi do standardowych problemow programistycznych

w niestandardowy sposadb, tworzac wtasne rozwiazania, czesto zaskakujace innych.
Opracowywanie takich nietypowych rozwigzan wymaga wszechstronnej wiedzy

z zakresu programowania, znajomosSci systemu operacyjnego i umiejetnosci
wynajdowania i stosowania nieudokumentowanych funkcji jezykéw programowania

i platform systemowych.

,C++. Elementarz hakera” to ksigzka przeznaczona dla wszystkich tych, ktérym
»ZWykte” programowanie juz nie wystarcza i ktérzy chca stworzyé co$ wyjatkowego.
Przedstawia techniki, dzigki ktorym programy beda dziataé szybciej, a efekty ich
dziatania beda zachwycaé i zaskakiwaé. Czytajac ja nauczysz sie pisac aplikacje,
ktdre rozbawig lub zirytuja innych uzytkownik6w, jak tworzy¢ narzedzia do
skanowania portéw i jak wykorzystywac wiedze o systemach operacyjnych

i jezykach programowania do optymalizacji i przyspieszania dziatania programow.

 Optymalizacja kodu zrodtowego i usuwanie waskich gardet
e Zasady prawidtowego projektowania aplikacji

e Tworzenie programow-zartow

* Programowanie w systemie Windows

e Sieci i protokoty sieciowe

* Implementacja obstugi sieci we wiasnych aplikacjach
 Sztuczki ze sprzetem

* Techniki hakerskie

Wiedzac, jak dziatajg hakerzy, bedziesz w stanie zabezpieczy¢ swoje aplikacje przed
atakami tych, ktérzy swoja wiedze wykorzystuja w niewtasciwy sposab.
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Rozdziat 3.
Programowanie

w systemie Windows

W niniejszym rozdziale przyjrzymy si¢ réznym narzedziom systemowym. Zobaczymy
przyktady programow, ktore pomagaja podglada¢ przebieg pracy komputera. Nie stuza
one tylko do zabawy. Bedziemy w istocie pracowac z systemem operacyjnym, cho¢ w wielu
przyktadach bedziemy si¢ ucieka¢ do zartéw. Pisatem juz, ze kazdy haker to profe-
sjonalista — powinien wigc zna¢ tajniki systemu operacyjnego, z ktdrego korzysta.

Zakladam tutaj, ze Czytelnik korzysta z systemu Windows i pisze badz ma zamiar pisa¢
programy przeznaczone do uruchamiania w tym wilasnie systemie. Rozdzial ten ma
Czytelnikowi pomoc lepiej zrozumie¢ system. Jak zwykle, zamiast przecigza¢ pamieé
teoria, bedziemy sie uczy¢ przez praktyke. Czytelnicy moich poprzednich ksiazek z pew-
nos$cig pamietaja to podejscie. Zawsze twierdzilem, ze jedynie praktyka daje prawdziwa
wiedze. Dlatego wszystkie moje ksiazki sa wprost przetadowane przyktadami. Nie in-
aczej bedzie tym razem.

Zabierzemy si¢ za chwilg za analize kilku ciekawych przykladow. Beda one ilustrowaé
techniki pracy w systemie operacyjnym Windows i uczy¢ praktycznego ich zastoso-
wania. Mam nadziejg, ze cho¢ niektore z nich przydadza si¢ Czytelnikowi w pracy.

Bede starat si¢ w tym rozdziale stopniowa¢ poziom zaawansowania przyktadow, tak
aby kolejne prezentacje wnosity co§ nowego i Czytelnik nie stracit zainteresowania
tematem.

3.1. Manipulowanie cudzymi oknami

W mojej skrzynce poczty elektronicznej czesto laduja pytania: ,,Jak zamknaé czyjes$
okno albo co$§ w nim zmieni¢?”. Zasadniczo zadanie to mozna tatwo zrealizowaé
funkcja FindWindow, z ktdra zdazylismy si¢ juz zapoznac. Jesli jednak zachodzi potrzeba
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ingerowania w kilka (albo wszystkie) okien, nalezatoby skorzysta¢ z innej niz propo-
nowana wczesniej metody wyszukiwania. Napiszmy na poczatek program, ktory wy-
szuka wszystkie okna na pulpicie i zmieni ich tytuty.

Rysunek 3.1 prezentuje wptyw naszego programu na okno innego programu. Jak widac,
to ostatnie ma na belce tytutowej napis: ,,Widzg Cig!”.

Qe il %l
Program  Plyta FProjekk 2 danych CODE  Dodatki Widok  Pomac
Pyta | Baza danych | Zasoby | Hazvia projekiu Hagieri | Dhugoic
00:00
Urzgdzenie: |F. [0.1,0] LITEON - CO-ROM LTNG2E j CO-Text |
WwWiykonawoa: | - Baza danychl
Tytuk: [Mieznana = Widze Ciel . =1
Utwcir | T Wwiykanaw ik Pomoc  Moje menu
i Dane
! 2
pala\lgkladkal Nagywa\l
=kt
ke 15:58 (169 MB]
Dlik: 15:58 (163 MB]
| | Dtugo... | Lokalizaci
L | 0
‘wipbrana nagrar 0= 00:00 (0 MB) Zaznace wszystko | Odznacz wszystko Wibrano nagrari; 0 = 00:00 Zaznacz wszpstko | Odznacz wsaystko
Graj | Oktadka |fsuﬁfUQS'wu| Miysur I Opisz | Oenace | Zajal | Erzypisz | Graf | sty |U;lawiemal Kaopig | W fyze) | iz |Edytnr naguaﬁl
‘Wrisnij F1 aby uzyskad pomoc NLIM A

Rysunek 3.1. Efekt dziatania programu

Utworz w Visual C++ nowy projekt Win32 Project i wyposaz go w menu, za pomoca
ktérego bedziesz uruchamiat wasciwag funkcje programu.

Do funkcji WndProc dodaj nastgpujacy kod obstugi komunikatu wywotania menu:

case ID_MOJEMENU_WIDZECIE:
while (TRUE)

Enumlindows (&EnumhindowsWnd, 0);

}
ID_MOJEMENU WIDZECIE jest tu oczywiscie identyfikatorem utworzonej pozycji menu.

Obslugujaca ja petla while jest petla nieskonczong wywotujaca weiaz funkcje Enum-
Windows (&EnumhindowsWnd, 0). To funkcja WinAPI wykorzystywana do wyliczania
wszystkich otwartych okien. Jej pierwszym parametrem jest adres innej funkcji (tzw.
funkcji zwrotnej), ktora bedzie wywotywana za kazdym razem, kiedy wykryte zosta-
nie dziatajace okno. Drugi parametr to liczba przekazywana do owej funkcji zwrotne;j.

W roli funkcji zwrotnej wystepuje tu Enumiindowshnd. Dla kazdego okna, ktére znaj-
dzie funkcja Enumhindows, wywotana zostanie funkcja Enumiiindowslnd. Oto jej kod:
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BOOL CALLBACK EnumlindowsWnd(

HWND hwnd, /" uchwyt okna-rodzica
LPARAM TParam /! parametr wlasny funkcji zwrotnej
)
{
SendMessage(hwnd, WM SETTEXT, 0, LPARAM(LPCTSTR("Widze Cie!")));
return TRUE;
}

Liczba i typy parametréw funkcji zwrotnej oraz typ warto$ci zwracanej powinny by¢
nastepujace:

4 Pierwszy parametr — uchwyt znalezionego okna (typu HWND).

4 Drugi parametr — warto$¢ typu LPARAM wykorzystywana wedle uznania
programisty funkcji zwrotne;.

4 Warto$¢ zwracana — warto$¢ logiczna (typu BOOL).

Jesli zmienisz typy badz kolejnos¢ parametréw albo typ wartosci zwracanej, funkcja
stanie si¢ niezgodna z funkcja EnumWindows. Aby unikna¢ pomytek, skopiowatem na-
zwe funkcji i jej parametry z plikow pomocy opisujacych interfejs WinAPI. Wole to
od pézniejszego szukania literowek w kodzie zZrédtowym i zalecam wszystkim takie
samo postgpowanie. W tym celu nalezy odszuka¢ w pomocy hasto Enumidindow i zna-
lez¢ w opisie odsytacz do opisu formatu funkcji zwrotne;j.

W momencie wywotania funkcji zwrotnej mamy do dyspozycji uchwyt nastepnego
znalezionego okna. Wykorzystywalismy juz takie uchwyty do chowania okien. Teraz
sprobujemy za posrednictwem uchwytu zmieni¢ tytul okna. Postuzy do tego znana
nam juz funkcja SendMessage stuzaca do wysytania komunikatow systemu Windows.
Oto jej parametry:

4 Uchwyt okna adresata komunikatu. Otrzymali$my go w postaci parametru
wywolania funkcji zwrotne;.

4 Typ komunikatu — WM_SETTEXT to komunikat zmieniajacy tytut okna.
4 Parametr komunikatu — tutaj 0.

4 Ciag nowego tytulu okna.

Aby program kontynuowat wyszukiwanie kolejnych okien, funkcja zwrotna powinna
zwrdci¢ wartos¢ TRUE.

Kod Zrodtowy tego przyktadu oraz jego pliki wykonywalne znajdujg sie na dotaczonej
do ksiazki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\ISeeYou.

Skomplikujmy nieco program, zmieniajac na poczatek funkcje Enumhindowsind w sposdb

nastepujacy:
BOOL CALLBACK EnumWindowshnd(
HWND hwnd, /! uchwyt okna-rodzica

LPARAM TParam /! parametr wlasny funkcji zwrotnej
)
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{
SendMessage(hwnd, WM SETTEXT, 0, LPARAM(LPCTSTR("Widze Cie!")));
EnumChiTdWindows (hwnd, &EnumChildWnd, 0);
return TRUE;

1

Tym razem po wystaniu do znalezionego okna komunikatu zmiany tytutu wywoly-
wana jest funkcja EnumChildWindows, ktéra wyszukuje wszystkie okna potomne dane-
go okna. Przyjmuje ona trzy parametry:

4 Uchwyt okna rodzica, ktoérego okna potomne maja by¢ wyszukane. Podajemy
tu wlasnie odnalezione okno, ktérego uchwyt przekazany zostalt w wywotaniu
Enumiindowsknd.

4 Adres funkcji zwrotnej wywolywanej dla kolejnych okien potomnych.
4 Liczba przekazywana jako wlasny parametr funkcji zwrotne;j.
Latwo zauwazy¢, ze funkcja EnumChildhWnd powinna dziala¢ podobnie jak Enumiin-

dowskind. Ta ostatnia zmienia tytuly wszystkich okien w systemie, pierwsza za$ bedzie
zmienia¢ nazwy okien potomnych. Przyktadem efektu jej dziatania jest rysunek 3.2.

Rysunek 3.2. Widze Cig! EE
Okno
.. . ‘odsumowanie I Statystyka I Zawartost l Miestandardowe l
Ze zmienionymii
podpisami okien @ Widzs Cie
potomnych
‘wiidze Cig “widze Cig
widze Cig widze Cie
Widze Cig Widze Cig
widze Cig widze Cie
Widze Cig Widze Cig
widze Cig ‘widze Cig
‘widze Cig wiidze Cig
‘widze Cie I= itee e = sidee Gig
W idee e e
Wideg e | Widze Cie |

Wiemy juz, ze réwniez EnumChildhnd ma zmienia¢ podpis czy tytut okna. Aby po zmianie
mozna bylo kontynuowa¢ wyszukiwanie okien potomnych, funkcja powinna zwrocié
wartos¢ TRUE.

Program mozna by uzna¢ za kompletny, ale ma on jeszcze pewna stabos$¢, ktora trze-
ba wyeliminowaé. Przypu$¢my, ze program znajdzie okno i rozpocznie wyliczanie
jego okien potomnych, ale uzytkownik nagle zamknie okno-rodzica. Program bedzie
prébowal wysta¢ komunikat do znalezionego okna potomnego, ktére nie bedzie juz
istnialo, co doprowadzi do btedu wykonania programu. Aby tego unikna¢, nalezaloby
za kazdym razem sprawdzac poprawnos$¢ otrzymanego uchwytu okna:
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if (hwnd == 0)
return TRUE;

Teraz program mozna uznac za gotowy.

Pamigtaj, ze nie ma czego$ takiego, jak nadmierna ostroznos¢ w programowaniu. Jesli
program ma by¢ niezawodny, nalezy wzia¢ pod uwage wszystkie mozliwe okoliczno-
$ci jego dziatania, ktore moga doprowadzi¢ do problemow. W niektérych przyktadach
ignoruje t¢ regule, chcac unikna¢ komplikowania i gmatwania kodu przyktadowego.
Bede jednak wskazywat te miejsca w kodzie, ktére wymagaja szczegdlnej rozwagi.

Kod Zrédtowy tego przyktadu oraz jego pliki wykonywalne znajduja sie na dotgczonej do
ksiazki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\ISeeYou2.

W przykladach z rozdziatu 2. prébowalem zazwyczaj umiesci¢ caty kod w gléwnej petli
komunikatéw. Program wykonywal swoje zadanie, a potem przechodzit do obstugi ko-
munikatow systemowych. Aby zakonczy¢ takie programy, wystarczylo zamkna¢ ich
okna. W programie, ktory teraz omawiamy, wystepuje nieskonczona petla poza petla
obshugi komunikatow. Oznacza to, ze w czasie dziatania programu, kiedy wkroczy on juz
do naszej petli nieskonczonej, obstuga komunikatow zostanie zawieszona. Taki program
bardzo trudno byloby zamkna¢. Uzytkownik programu od razu zrozumie, w czym sgk,
poniewaz okno programu po wybraniu pozycji menu uruchamiajgcej zmiang tytutow
przestanie odpowiadac. Bedzie mozna pozby¢ si¢ programu jedynie przez jego zatrzyma-
nie z poziomu menedzera zadan.

Taki efekt uboczny jest korzystny w przypadku okien niewidocznych. Jesli kod wy-
Swietlajacy okno gtéwne zostatby usunigty z programu, réwniez gldwna petla komuni-
katow stataby si¢ zbedna i mozna by si¢ jej pozby¢.

Dodajmy do naszego programu jeszcze jeden prosty, acz interesujacy efekt. Sprobujmy
zminimalizowa¢ wszystkie okna. Funkcja zwrotna EnumiindowsWnd (wywotywana dla
kazdego znalezionego okna) powinna wygladac tak:

BOOL CALLBACK EnumiWindowshnd(
HWND hwnd, /! uchwyt okna-rodzica
LPARAM TParam /! parametr wlasny funkcji zwrotnej
)

ShowWindow(hwnd, SW MINIMIZE);
return TRUE;

}

W powyzszym kodzie zastosowaliSmy nowa warto$¢ drugiego parametru funkcji
ShowWindow. Wymusza ona minimalizacj¢ okna. Uruchamiajac ten program, nalezy
zachowacé ostrozno$¢. Funkcja FindWindow wylicza bowiem wszystkie okna, rowniez
te, ktére sa niewidoczne.

Kod Zrodtowy tego przyktadu oraz jego pliki wykonywalne znajdujg sie na dotaczonej
do ksigzki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\RandMinimize.
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3.2. Goraczkowa drzgczka

Skomplikujmy przyktad z poprzedniego podrozdziatu, piszac program, ktory bedzie
zmieniat pozycje i rozmiary wszystkich okien tak, aby system wygladat jak w febrze.

Stworz nowy projekt typu Win32 Project w Visual C++. Dodaj do projektu pozycje menu,
za posrednictwem ktorej bedziesz wywotywaé rzeczony efekt. W kodzie zrédtowym
projektu znajdz funkcje WndProc, obstugujaca komunikaty kierowane do okna programu.
Ruchy okien musza by¢ opdzniane tak, aby byly dobrze widoczne. Do tego celu przy-
da si¢ zmienna typu HANDLE inicjalizowana wywotaniem funkcji CreateEvent:

HANDLE h;
h = CreateEvent(0, TRUE, FALSE, "et");
Kod obstugi komunikatu wywolania polecenia menu powinien wyglada¢ nastepujaco:

case ID_MOJEMENU_FEBRA:
while (TRUE)

Enuml/indows (&EnumhindowsWnd, 0);
WaitForSingleObject(h, 10); /! opdznienie
}

Jak w poprzednim przyktadzie inicjujemy petle nieskonczona. Wewnatrz petli wyliczamy

wszystkie okna, opozniajac kolejny przebieg petli za pomoca znanej juz Czytelnikowi
funkcji WaitForSingleObject.

Najciekawszy jest w tym przykladzie kod funkcji zwrotnej EnumiindowsWnd prezento-
wany na listingu 3.1.

Listing 3.1. Funkcja zwrotna EnumWindowsWnd

BOOL CALLBACK EnumiWindowshnd(
HWND hwnd, // uchwyt okna-rod=ica
LPARAM TParam /! parametr wlasny funkcji zwrotnej
)

if (IsWindowVisible(hwnd) == FALSE)
return TRUE;

RECT rect;
GetWindowRect (hwnd, &rect);

int index = rand() % 2;
if (index == 0)

{
rect.top = rect.top + 3;
rect.left = rect.left + 3;
}
else
rect.top = rect.top - 3;
rect.left = rect.left - 3;



Rozdziat 3. ¢ Programowanie w systemie Windows 103

MoveWindow(hwnd, rect.left, rect.top, rect.right - rect.left,
rect.bottom - rect.top, TRUE);

return TRUE;

Spojrzmy, co takiego robi funkcja EnumiindowskWnd wywotywana dla kazdego znalezione-
go w systemie okna. Po pierwsze, wywoluje ona funkcje IsWindowVisible, ktora spraw-
dza, czy znalezione okno jest w tej chwili widoczne. Jesli nie jest, funkcja zwrotna
zwraca warto$¢ TRUE, umozliwiajac jej wywotanie dla kolejnego okna. Jesli okno jest
niewidoczne, nie warto go przesuwac czy rozciagac.

Nastepnie wywotywana jest funkcja GetWindowRect. Przyjmuje za posrednictwem pierw-
szego parametru uchwyt okna docelowego, zwracajac w drugim parametrze rozmiary
okna opisane struktura RECT (opisujaca wspotrzedne prostokatnego obszaru okna po-
lami Teft, top, right i bottom).

Po okresleniu rozmiaréw okien wyznaczamy funkcja rand liczbg losowa z zakresu od
zera do jeden. Jesli wynik jest rowny zero, wartosci pdl top i left struktury wymiaréw
okna sa zwigkszane o 3. Jesli wypadnie jeden, wartosci tych pol sa zmniejszane o 3.

Po zmianie parametréw prostokata przesuwamy okno funkcja MoveWindow. Przyjmuje
ona nastgpujace parametry:

4 Uchwyt okna, ktorego pozycja ma zosta¢ zmieniona (h).
4 Nowa pozycje lewej krawedzi okna (rect. left).

4 Nowa pozycje gornej krawedzi okna (rect.top).

4 Nowa szeroko$¢ okna (rect.right - rect.left).

4 Nowa szerokos¢ okna (rect.bottom - rect.top).

Na koniec funkcja zwrotna zwraca TRUE, umozliwiajac dalsze poszukiwania okien.

Po uruchomieniu programu zobaczysz, jak wyswietlone na pulpicie okna zaczynaja
drze¢. Program zmienia losowo ich pozycje. Sam sprawdz. Efekt jest... wstrzasajacy.

Kod Zrédtowy tego przyktadu oraz jego pliki wykonywalne znajdujg sie na dotaczo-
nej do ksigzki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\Vibration.

3.3. Przetgczanie ekranow

Pamietam, kiedy na rynku pojawila si¢ pierwsza wersja programu Dashboard (dla Win-
dows 3.1). Zainteresowatem si¢ przetaczaniem ekrandw i probowatem znalez¢ funkcje
WinAPI, ktora przyjmowalaby poprzez parametr pozadany ekran. Nie udato sig, nie
byto takiej funkcji.
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Pozniej odkrylem, ze ta funkcja zostata ,,zapozyczona” z Linuksa, w ktérym jadro sys-
temu implementuje konsole (ekrany) wirtualne. Taka implementacja byfa jednak skom-
plikowana. Zdotatem napisac jednak wilasne narzedzie do przelaczania ekranéw w sys-
temach Windows 9x. Sprobuje pokazac, jak wykorzysta¢ zastosowane w nim techniki
W prostym programie-zarciku.

Jak dziala przetaczanie pomiedzy ekranami? Zdradzg¢ Ci sekret — w rzeczywistosci
nie odbywa si¢ zadne przetaczanie. Wszystkie widoczne okna sg po prostu usuwane
z pulpitu, tak aby nie byto ich wida¢. Uzytkownik otrzymuje pusty pulpit. Kiedy zechce
powrdéci¢ do pierwotnego ekranu, wszystko jest po prostu ukladane z powrotem na
swoim miejscu. Jak wida¢, czasem najprostsze pomysty sa najlepsze.

Przy przetaczaniu ekranow trzeba momentalnie usuna¢ okna poza ekran. Bedziemy to
jednak robi¢ powoli, tak aby dato si¢ zaobserwowac sposob dziatania programu. Bedzie
to wygladac tak, jakby okna ,,uciekaty”. Sam program bedzie niewidoczny, a jedynym
sposobem jego przerwania begdzie jego zakonczenie z poziomu okna menedzera zadan.
Tu ciekawostka: jesli nie zamkniemy programu w ciagu kilku sekund, to réwniez okno
menedzera zadan ucieknie z ekranu i trzeba bedzie zaczyna¢ zamykanie od poczatku.

Nie bedziemy jednak do przesuwania okien wykorzystywac¢ dotychczasowych funkcji.
Funkcje, ktore ustawiaja pozycje okna, nie sprawdza si¢ w tym zadaniu, poniewaz prze-
suwaja i odrysowujg one kazde okno z osobna, co zajmuje sporo czasu procesora. Jesli
na pulpicie bedzie 20 okien, ich przeniesienie funkcja SetWindowPos bedzie trwato
zdecydowanie za diugo.

Aby szybko zaimplementowa¢ symulacje przelaczania ekrandw, powinnismy skorzy-
sta¢ ze specjalnych funkcji, ktore przesuwaja cala grupe okien jednoczesnie. Spojrzmy
na przyktad wykorzystujacy te funkcje.

Utworz w Visual C++ nowy projekt Win32 Project i przejdz do funkcji _tWinMain.
Skorzystaj z listingu 3.2, aby uzupeknic ja (przed gléwna petla komunikatéw) o kod prze-
noszacy okna.

Listing 3.2. Kod przemieszczajqcy okna

HANDLE h = CreateEvent(0, TRUE, FALSE, "et");

// Nieskohczona petla:
while (TRUE)
{
int windowCount;
int index;
HWND winlist[10000];
HWND w;
RECT WRct;

for (int 1 = 0; i < GetSystemMetrics(SM_CXSCREEN); i++)
{

/] Zlicz okna:

windowCount = 0;

w = GetWindow(GetDesktopWindow(), GW_CHILD);
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while (w !=0)

{
if (IsWindowVisible(w))

winlist[windowCount] = w;
windowCount++;

}
w = GetWindow(w, GW_HWNDNEXT); // Szukaj okna

}
HDWP MWStruct = BeginDeferWindowPos (windowCount);

for (int index = 0; index < windowCount; index++)

GetWindowRect (winlist[index], &WRct);
MWStruct = DeferWindowPos(MWStruct, winlist[index], HWND BOTTOM,
WRct.Teft - 10, WRct.top,
WRct.right - WRct.left,
WRct .bottom - WRct.top,
SWP_NOACTIVATE || SWP_NOZORDER);

}

EndDeferWindowPos (MWStruct); // Wiasciwe przenosiny

WaitForSingleObject(h, 3000); // Trzysekundowe opdinienie

Na poczatku tego kodu tworzymy zdarzenie puste, ktore pdzniej wykorzystamy w im-
plementacji opoznienia.

Nastepnie uruchamiamy petle nieskonczong (while (TRUE)). Kod wewnatrz petli sklada
si¢ z trzech czesci: pozyskiwania uchwytéw widocznych okien, zbiorowego przesunigcia
okien do nowej pozycji i opdznienia. Opoznienie wprowadzalismy juz wielokrotnie,
wigc nie powiniene$ mie¢ ktopotdw z jego zrozumieniem.

Wyszukiwanie widocznych okien realizowane jest nastgpujaco:

/1 Zlicz okna:

windowCount = 0;

w = GetWindow(GetDesktopWindow(), GW CHILD);
while (w !=0)

if (IsWindowVisible(w))

winlist[windowCount] = w;
windowCount++;

}
w = GetWindow(w, GW_HWNONEXT): // Szukaj okna
}

W pierwszym wierszu tego kodu pozyskujemy uchwyt pierwszego okna z pulpitu i za-
pisujemy go w zmiennej w. Nastepnie uruchamiamy petle, w ktorej pozyskujemy ko-
lejne uchwyty okien az do momentu pozyskania uchwytu zerowego.
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Wewnatrz petli sprawdzamy widoczno$¢ okna, korzystajac z funkcji IsWindowVisible
wywotywanej z parametrem w. Jesli okno jest niewidoczne albo zminimalizowane
(funkcja IsWindowVisible zwraca wtedy FALSE), nie trzeba go przesuwac. W przeciw-
nym przypadku dodajemy biezacy uchwyt do tablicy uchwytéw okien do przesunie-
ciawinlist i zwigkszamy licznik okien windowCount.

Funkcja GetWindow zwraca uchwyty wszystkich widocznych okien, nie rozrézniajac
okien nadrzednych i okien potomnych. Uchwyt znalezionego okna jest zachowywany
W zmiennej w.

W tym przykladzie uchwyty okien sa przechowywane w tablicy o z gory okreslonym
rozmiarze (win1ist[10000]). Ustalitem ten rozmiar na 10 000 elementéw, co powinno
wystarczy¢ do przechowywania uchwytow okien wszystkich dzialajacych aplikacji.
W rzeczy samej chyba nikt nie uruchomi naraz wigcej niz 100 programéw.

Najlepiej byloby zaprzac do przechowywania uchwytow tablice dynamiczne (takie,
ktorych rozmiar da si¢ zmienia¢ w czasie dziatania programu wedle potrzeb). Zdecydo-
walem jednak o wykorzystaniu tablicy statycznej, zeby nie komplikowa¢ programu.
Moim celem bylo pokazanie ciekawego algorytmu i efektu — mozesz samodzielnie
ulepszy¢ program.

Po wykonaniu tego kodu tablica winlist bedzie wypetniona uchwytami wszystkich
uruchomionych i widocznych okien, a zmienna windowCount zawiera¢ bedzie liczbe tych
uchwytow. Wezmy si¢ teraz za zbiorowe przenoszenie okien. Proces rozpoczyna si¢
wywolaniem funkcji WinAPI BeginDeferWindowPos. Funkcja ta przydziela pamig¢ dla
nowego okna pulpitu, do ktorego przeniesione zostang wszystkie widoczne okna.
Liczba okien do przeniesienia zadawana jest parametrem wywotania.

Aby przenies¢ okna do przydzielonej pamigci, nalezy wywota¢ funkcje DeferiindowPos.
Nie przenosi ona tak naprawde okien, a jedynie zmienia przypisane do nich informa-
cje o pozycjach i rozmiarach okien. Funkcja ta przyjmuje nastgpujace parametry:

4 Wynik dziatania funkcji BeginDeferWindowPos.
4 Uchwyt przenoszonego okna, czyli nastgpny element tablicy winlist.

4 Liczbe porzadkowa informujaca o pozycji, ktéra powinno zaja¢ dane okno
wzgledem pozostatych.

4 Cztery parametry okre$lajace wspotrzedne okna (zmniejszamy tu wspétrzedna
pozioma o 10) i jego rozmiary (szerokos¢ i wysoko$¢). Zostaly one wcze$niej
pozyskane wywotaniem funkcji GetWindowPos.

4 Znaczniki sterujace aktywnoscia i pozycja okna wzgledem innych okien.

Po przeniesieniu wszystkich okien wywolujemy funkcj¢ EndDeferWindowPos. W tym
momencie wszystkie okna ,,przeskakuja” do nowych pozycji. Odbywa si¢ to btyska-
wicznie. Gdybysmy do przesuwania wykorzystali w petli instrukcje SetWindowPos, od-
rysowywanie i przesuwanie kolejnych okien trwatoby znacznie dluze;j.

Dobra praktyka jest inicjalizowanie i zwalnianie wszystkich zmiennych wymagajacych
znacznych ilosci pamigci (np. obiektow i tablic). Inicjalizacja oznacza przydziat pamigci,
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a zwolnienie — jej zwrocenie do dyspozycji systemu. Jesli nie zwolnimy zajmowanych
zasobow, komputer by¢ moze pdzniej odczuje ich niedostatek, co moze spowolni¢ jego
dziatanie albo nawet wymusi¢ przetadowanie systemu.

W tym przykladzie utworzylismy obiekt, ale go nie zwolnili$my, a to dlatego, ze program
jest przeznaczony do dziatania w petli nieskonczonej, ktéra mozna przerwac jedynie
na dwa sposoby:

4 Odlaczeniem zasilania komputera — w takim przypadku zadna z aplikacji
nie zdota zwolni¢ pamieci, bo caly system przestanie nagle dziatac.

4 Zakonczeniem procesu programu — jesli nawet uzytkownik bedzie na tyle
sprytny, zeby to zrobi¢, program zostanie zatrzymany w trybie natychmiastowym,
wigc i tak nie udatoby mu si¢ zwolni¢ pamigci, nawet, gdyby byt wyposazony
w stosowny kod — system bezwzglednie przerwie dziatanie programu.

Okazuje si¢ wigc, ze zwalnianie obiektu jest tu bezcelowe. Nie znaczy to, ze mozna darowac
sobie zwalnianie obiektéw w pozostatych programach. Jeden dodatkowy wiersz kodu
nikomu nie zaszkodzi, a pozwoli na zachowanie stabilnosci i efektywnosci systemu.

Jesli uruchomisz program, wszystkie otwarte okna zaczng uciekac¢ na lewo. Sprébuj
choéby wywota¢ menu podreczne pulpitu (prawym przyciskiem myszy) — nawet ono
po chwili ucieknie. W ten sposdb z ekranu zniknie kazdy uruchomiony program.

Bardzo polubitem ten program. Bawitem si¢ nim przeszto pét godziny. Zaciekawit mnie
na tyle, ze nie potrafifem sobie odmowi¢ takiego marnotrawstwa czasu. Szczegdlnie
spodobat mi si¢ przymus szybkiego przerywania programu — to naprawde nie jest
proste. Na poczatku ustawilem opéznienie na 5 sekund, potem na cztery. Cwiczylem
intensywnie naciskanie kombinacji Ctrl+Alt+Del, wyszukiwanie programu na liscie
procesow i naciskanie przycisku Zakoricz zadanie. Trudno$¢ polega na tym, ze okno
z lista procesow rowniez przesuwa si¢ po ekranie. Jesli nie zdazysz na czas wykonaé
wszystkich czynnosci, bedziesz musiat powtarzaé¢ probe.

W podobny do pokazanego sposéb implementowanych jest wigkszo$¢ aplikacji prze-
taczajacych pulpity. W kazdym razie ja nie znam innej metody i nie znalazlem zad-
nych innych przydatnych w takim zadaniu funkcji systemowych.

Kod Zrodtowy tego przyktadu oraz jego pliki wykonywalne znajdujg sie na dotaczonej
do ksiazki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\DesktopSwitch.

3.4. Niestandardowe okna

W zamierzchlych czasach, w polowie lat dziewieédziesiatych, wszystkie okna byly
prostokatne i nikomu to nie przeszkadzato. W ciagu ostatnich kilku lat modne staty
si¢ jednak okna o ksztattach nieregularnych. Kazdy szanujacy si¢ programista czuje
si¢ wigc w obowiazku stworzy¢ program z takimi oknami, aby bez wstydu i skutecz-
nie konkurowac¢ z oknami innych programistow.
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Osobiscie jestem przeciwny udziwnieniom interfejsu i okna o nieregularnych ksztattach
wykorzystuj¢ jedynie sporadycznie. Pisalem o tym wczesniej i bede si¢ powtarzat,
poniewaz temat jest istotny dla catego rynku oprogramowania komercyjnego. Progra-
mista musi jednak niekiedy utworzy¢ okno o nieregularnych ksztattach. Poza tym
projektowanie takich okien jest dobrym ¢wiczeniem wyobrazni, a niniejsza ksiagzka ma
na celu miedzy innymi pobudzenie kreatywnosci Czytelnikéw. Dlatego zajmiemy si¢
teraz kwesta ksztaltéw okien.

Na poczatek stworzmy okno owalne. Przyda si¢ do tego nowy projekt Win32 Project
w Visual C++. Zmien jego funkcje InitInstance tak jak na listingu 3.3. Kod, ktory na-
lezy doda¢ do funkcji, jest na listingu oznaczony komentarzami.

Listing 3.3. Tworzenie owalnego okna

BOOL InitInstance(HINSTANCE hInstance, int nCmdShow)
HWND hiind;
hinst = hlnstance; // Store instance handle in our global variable

hiind = CreateWindow(szWindowClass, szTitle, WS OVERLAPPEDWINDOW,
CW_USEDEFAULT, 0, CW USEDEFAULT, 0, NULL, NULL, hInstance, NULL);

if (!hlind)

return FALSE;
}

// Poczqtek kodu do dodania

HRGN FormRgn;

RECT WRct;

GetWindowRect (hWnd, &WRct);

FormRgn = CreateE11ipticRgn(0, 0, WRct.right - WRct.left,
WRct.bottom - WRct.top);

SetWindowRgn(hWnd, FormRgn, TRUE);

// Koniec dodanego kodu

ShowWindow(hWnd, nCmdShow) ;
UpdateWindow(hiWnd) ;

return TRUE;

W dodanym fragmencie kodu po pierwsze deklarujemy dwie zmienne:

4 FormRgn typu HRGN stuzaca do przechowywania tzw. regionéw opisujacych
wyglad okna.

4 WRect typu RECT stuzaca do przechowywania rozmiaru i pozycji okna.
Okreslaja one obszar, wewnatrz ktorego zamkniety bedzie owal okna.

Dalej wywolywana jest znana juz nam dobrze funkcja GetWindowRect wypehiajaca
zmienng WRct wymiarami i pozycja okna programu. JesteSmy juz gotowi do skonstruowa-
nia owalnego okna. Beda nam do tego potrzebne dwie funkcje: CreateEl1TipticRgn
i SetWindowRgn. Przyjrzyjmy si¢ im blizej:
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HRGN CreateElTipticRgn(
int nLeftRect,
int nTopRect,
int nRightRect,
int nBottomRect

//
/7
/7
//

wspotrzedna x gérnego lewego naroznika obszaru elipsy
wspotrzedna y gérnego lewego naroznika obszaru elipsy
wspotrzedna x dolnego prawego naroznika obszaru elipsy
wspotrzedna y dolnego prawego naroznika obszaru elipsy

Funkcja ta tworzy owalny (eliptyczny) region okna. Robi to na podstawie zadanych
w wywolaniu wymiaréw prostokata ograniczajacego owal.

int SetWindowRgn(
HWND hiind,
HRGN hRgn,
BOOL bRedraw

uchwyt okna
uchwyt regionu
znacznik odrysowania okna po zmianie regionu

Ta funkcja przypisuje do okna okreslonego pierwszym parametrem wskazany drugim
parametrem region. Jesli trzeci parametr ma warto$¢ TRUE, okno zostanie po zmianie
regionu odrysowane. W przeciwnym razie trzeba bedzie odrysowanie wymusic sa-
modzielnie. W powyzszym kodzie po ustawieniu regionu wywotywana jest funkcja
UpdatelWindow. Okno zostanie i tak odrysowane — trzeci parametr wywotania Set-
WindowRgn moglby wiec mie¢ réwnie dobrze warto$é FALSE.

Uruchom program, a zobaczysz na ekranie okno owalne, jak na rysunku 3.3.
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Rysunek 3.3. Owalne okno programu
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Pojdzmy nieco dalej i utwérzmy owalne okno z prostokatna ,,dziura” we wnetrzu elipsy.
Zmien kod nastgpujaco:

HRGN FormRgn, RectRgn;

RECT WRct;

GetWindowRect (hWnd, &WRct);

FormRgn = CreateE11ipticRgn(0, 0, WRct.right - WRct.left,
WRct .bottom - WRct.top);

RectRgn = CreateRectRgn(100, 100, WRct.right - WRct.left - 100,

WRct.bottom - WRct.top - 100);
CombineRgn(FormRgn, FormRgn, RectRgn, RGN DIFF);
SetWindowRgn(hiWnd, FormRgn, TRUE);

Mamy tu deklaracje dwdch zmiennych typu HRGN. Pierwsza z nich, FormRgn, bedzie prze-
chowywac region owalny, utworzony funkcja CreateE11ipticRgn. Druga ma prze-
chowywac region prostokatny utworzony funkcja CreateRectRgn. Tak jak przy tworze-
niu regionu owalnego funkcja ta wymaga okreslenia wspotrzednych i rozmiarow
prostokata. Wynik dziatania funkcji zapisywany jest w zmiennej RectRgn.

Po utworzeniu obu regionow sktadamy je funkcja CombineRgn:

int CombineRgn(

HRGN hrgnDest, /] uchwyt regionu wynikowego
HRGN hrgnSrcl, /] uchwyt pierwszego regionu Zrédiowego
HRGN hrgnSrc2, // uchwyt drugiego regionu Zrédlowego

int fnCombineMode  // tryb skiadania
)

Funkcja ta sktada dwa regiony zrédlowe (przekazane parametrami hrgnSrcl i hrgnSrc?)
i zapisuje wynik ztozenia w regionie hrgnDest.

Tryb sktadania mozna okresli¢, nadajac czwartemu parametrowi wywotania funkcji
(fnCombineMode) jedna z nastgpujacych wartosci:

4 RND_AND — region wynikowy bedzie iloczynem regionoéw zrédtowych.

4 RND_COPY — region wynikowy bedzie kopia regionu pierwszego.

4 RND DIFF — region wynikowy bedzie zawierat te obszary, ktore sa w regionie
pierwszym, z wyjatkiem tych, ktore okresla region drugi.

4 RGN_OR — region wynikowy bedzie suma regiondéw zrédtowych.
4 RGN_XOR — region wynikowy bedzie suma wytaczajaca regionow zrodtowych.
Wynik dzialania programu wida¢ na rysunku 3.4. Celowo w tle okna programu umie-

$cilem jednolity barwnie podktad, zeby mozna byto na jego tle zobaczy¢ wilasciwy
ksztalt okna.

Kod Zrédtowy tego przyktadu oraz jego pliki wykonywalne znajduja sie na dotaczonej do
ksiazki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\ NoneUniformWindow.
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Rysunek 3.4.
Owalne okno
z prostokqtnq
., dziurq”

Mozesz zmienia¢ nie tylko ksztalty okien, ale rowniez ksztalty niektorych ich elemen-
tow sterujacych. Zobaczmy to na przyktadzie.

Utworz projekt typu MFC Application. Nie potrzebujemy tym razem zwarto$ci programu,
mozemy wigc uproscic¢ sobie programowanie, korzystajac z biblioteki MFC.

W kreatorze aplikacji przejdz na zakladke Application Type i zaznacz pozycj¢ Dialog
based (patrz rysunek 3.5). Pozostate parametry zostaw bez zmian. Ja swoj projekt na-

zwalem None.
Rysunek 3.5. MFC Application Wizard - 1
Wybor typu aplikacji
Y . lypu ap J Application Type
w oknie kreatora _ _ _ ) .
. . Specify Document/view architecture support, language, and inkerface style options for your
apllkacjl MFC application,

Application type: Project style:

" Single docurment { Windows Explorer

" Multiple documents {+ MFC standard

& Dialog based \se of MFC:

[~ Use HTML dialog {+ Use MFC in a shared DLL

€ Multiple top-level documents " Usg MFC in a static library
¥ Document/iiew architeckure suppott
Resource language:
| Polski B3

Finish | Cancel | Help |

Otworz przegladarke zasobow i kliknij dwukrotnie pozycje IDD NONE DIALOG w ga-
tezi Dialog. Umie$¢ na formularzu programu jeden komponent ListControl (jak na ry-
sunku 3.6).

Aby moc obstugiwaé nowy element sterujacy, kliknij go prawym przyciskiem myszy
i wybierz z menu podrgcznego polecenie Add Variable.... W oknie, ktdre si¢ pojawi,
wpisz w polu Variable Name nazwe zmiennej. Nazwijmy ja ItemsList (patrz rysunek 3.7).
Mozesz juz kliknac przycisk Finish koficzacy definiowanie zmienne;j.
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| output 2 x|| Group False
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Rysunek 3.6. Formularz okna tworzonego programu

Rysunek 3.7. Add Member ¥ariable Wizard - None B
Okno deﬁnzowamar welcome to the Add viember variable Wizard
ZMlennyCh MChWytOW This wizard adds a membe variable to your class, struct, or union,
elementow
sterujqcych
Access:
[ pubic =] ¥ Control varisble
\ariable bype: Control ID: Category:
[ cListct =] [moc_sm =] [control =1
Wariable name: Control type: Max chars:
IItemsList ISysL\st\u‘\ewSZ I
Min value; M value:
ffiles con filet
Comment () notation not required): = 5
Finish | Cancel | Help |

Otworz teraz plik kodu zrodlowego NoneDlg.cpp i znajdz w nim funkcje CNoneD1g: :
OnInitDialog. Dodaj do niej ponizszy kod, umieszczajac go na koncu funkcji za ko-
mentarzem // TODO: Add extra initializacion here:

// TODO: Add extra initialization here

RECT WRct;
HRGN FormRgn;



Rozdziat 3. ¢ Programowanie w systemie Windows 113

::GetWindowRect (ItemsList, &WRct);

FormRgn = CreateEl1lipticalRgn(0, 0, WRct.right - WRct.left, WRct.bottom -
WRct .top) ;

- :SetWindowRgn(ItemsList, FormRgn, TRUE);

Powyzszy kod powinien by¢ Ci znajomy; zmienna ItemsList wystepuje tu w roli uchwytu
okna. Funkcje GetWindowRect i SetWindowRect sg poprzedzane znakami : : wskazujacy-
mi, ze funkcje te sa wywolywane z biblioteki WinAPI, a nie z MFC. Efekt dzialania
programu wida¢ na rysunku 3.8.

Rysunek 3.8. B None
Efekt dziatania
programu None

Cancel |

Kod Zrédtowy tego przyktadu oraz jego pliki wykonywalne znajdujg sie na dotgczo-
nej do ksigzki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\None.

3.5. Finezyjne ksztaity okien

Wiemy juz, jak tworzy¢ okna o prostych ksztattach geometrycznych (owali i prostoka-
tow) i ich kombinacji. Pora na tworzenie okien o dostownie dowolnych ksztattach.
Jest to — to zrozumiale — zadanie znacznie bardziej skomplikowane niz kombinacja
dwoch prostych figur geometrycznych.

Na rysunku 3.9 mozesz zobaczy¢ obrazek z czerwonym ttem. Sprobujemy utworzy¢
okno, ktore bedzie zawierac¢ ten obrazek i mie¢ przezroczyste tto (a nie czerwone, jak
na obrazku), tak by ksztalt okna miat forme obrazka. Efekt taki byloby niezwykle
trudno uzyskaé, gdybysmy chcieli kombinowa¢ regiony w sposob przypadkowy.

WinAPI pozwala co prawda na konstruowanie wielokatnych regiondéw, ale ich zasto-
sowanie bynajmniej nie utatwia zadania.

Cdz, sprobujmy utworzy¢ region o ksztalcie obrazka. Zaprezentuj¢ tu sposéb na tyle
uniwersalny, ze mozna go stosowa¢ z dowolnymi obrazkami. Jest on przy tym prosty.



114 C++. Elementarz hakera

Rysunek 3.9.
Maska ksztattu okna

Najpierw zastanowmy sie, co to jest obrazek. To po prostu dwuwymiarowa tablica
pikseli. Mozemy kazdy z wierszy tej tablicy potraktowaé jako osobny region. Innymi
stowy, dla kazdego wiersza pikseli obrazka utworzymy jeden region, a potem polaczymy
wszystkie regiony w jeden, wyznaczajacy ksztatt okna. Algorytm ten mozna rozpisa¢
nastepujaco:

1. Przejrzyj biezacy wiersz obrazka i odszukaj w nim pierwszy piksel niebedacy
pikselem tta. Zapamigtaj wspotrzedna poczatku prostokatnego regionu
w zmiennej X1.

2. Przejrzyj reszte wiersza obrazka w poszukiwaniu przeciwleglej granicy tla.
Pozycje¢ ostatniego nieprzezroczystego piksela zapamigtaj jako X2. Jesli do
konca wiersza nie znajdziesz pikseli tta, rozciagnij region do konca wiersza.

3. Ustaw wspotrzedna Y1 na numer wiersza, a Y2 na Y1+1 (wysokos$¢ regionu
prostokatnego obejmujacego pojedynczy wiersz obrazka to jeden piksel).

4. Skonstruuj region na bazie otrzymanych wspotrzednych.
5. Przejdz do nastepnego wiersza i powtorz kroki od 1. do 4.

6. Polacz otrzymane regiony i skojarz je z oknem.

To algorytm uproszczony, poniewaz niekiedy jeden wiersz wymaga¢ bedzie wigcej niz
jednego regionu, jesli wlasciwy obrazek bedzie w danym wierszu przerywany tlem.

Powyzszy algorytm, zaimplementowany w jezyku C++, prezentowany jest na listingu 3.4.
Przeanalizujemy go nieco pozniej.

Na razie chciatbym skupié¢ si¢ na obrazku. Moze by¢ nim dowolna bitmapa systemu
Windows. Rozmiar pliku obrazka zalezy od rozmiaru obrazka. W naszym przyktadzie
obrazek ma 200 na 200 pikseli i takie rozmiary zostaly ustawione w kodzie. Mozesz
jednak sprobowac uniezalezni¢ kod od rozmiaru obrazka.

Zaktadam, ze piksel znajdujacy si¢ na pozycji (0, 0) jest pikselem tla. Przygotowujac
obrazek, upewnij sig, ze wszystkie piksele tta maja ten sam kolor co piksel z naroznika.
Takie zalozenie zwigksza elastycznos¢ algorytmu, poniewaz nie blokuje zadnego okre-
$lonego koloru jako koloru tla. Przy tym w narozniku obrazka rzadko znajduje si¢
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istotny element obrazka i zawsze mozna wstawi¢ tam jeden piksel tla. Nie zniszczy to
zapewne estetyki obrazka.

Utwoérz nowy projekt typu Win32 Project i znajdz w kodzie zrodtowym funkcje InitIn-
stance. Zmien funkcje tworzaca okno:

hind = CreateWindow(szWindowClass, szTitle, WS OVERLAPPEDWINDOW,
CW_USEDEFAULT, 0, 200, 200, NULL, NULL,
hInstance, NULL)

Dwie kolejne liczby 200 odnosza si¢ do wymiaréw okna dopasowanych do rozmiar6w
obrazka. Jesli masz zamiar wykorzysta¢ inny obrazek, powiniene$ odpowiednio
zmieni¢ wartosci parametrow.

Z okna usuniemy tez menu, bo nie bgdzie nam potrzebne. W tym celu znajdz funkcje
MyRegisterClass i wiersz, w ktorym ustawiane jest pole wcex. 1pszMenuName. Przypisz
do niej zero:

wcex. IpszMenuName = 0;

W sekcji zmiennych globalnych dodaj dwie nowe zmienne:

HBITMAP maskBitmap;
HWND hind;

Pierwsza z nich bedzie przechowywac¢ uchwyt obrazka, a druga to znana nam juz dobrze
zmienna uchwytu okna programu. Jej zadeklarowanie jako globalnej wymusza usunigcie
lokalnej zmiennej hiind z funkcji InitInstance.

Zmien funkcje tWinMain zgodnie z listingiem 3.4. Program jest gotowy.

Zanim uruchomisz program, skompiluj go i otworz katalog, w ktorym znajduje si¢ kod
zrodlowy. Jesli w czasie pracy wlaczony byt tryb kompilacji Debug, zobaczysz podka-
talog Debug. W innym przypadku znajdziesz tam podkatalog Release. Aby unikna¢

btedu uruchomienia, powiniene$ skopiowa¢ do tego katalogu plik obrazka.

Listing 3.4. Tworzenie okna o dowolnych rozmiarach na bazie obrazka-maski

int APIENTRY _tWinMain(HINSTANCE hlnstance,
HINSTANCE hPrevInstance,
LPTSTR TpCmdLine,
int nCmdShow)

// TODO: Place code here
MSG msg;
HACCEL hAccelTable;

// Initialize global strings

LoadString(hInstance, IDS APP TITLE, szTitle, MAX_LOADSTRING);
LoadString(hInstance, IDC_MASKWINDOW, szWindowClass, MAX_LOADSTRING);
MyRegisterClass(hInstance);

// Perform application initialization
if (!InitlInstance (hInstance, nCmdShow))

{
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return FALSE;
}

hAccelTable = LoadAccelerators(hlInstance, (LPCTSTR)IDC MASKWINDOW) ;

/! Dodaj ponizszy kod

// Na poczqtek pozbaw okno belki tytulowej i menu systemowego
int Style;

Style = GetWindowLong(hWnd, GWL STYLE)

Style = Style || WS_CAPTION;

Style = Style || WS_SYSMENU;

SetWindowLong(hWnd, GWL STYLE, Style);
ShowWindow(hWnd, nCmdShow) ;

UpdateWindow(hind) ;

/] Wezytaj rysunek
maskBitmap = (HBITMAP)LoadImage(NULL, "mask.bmp",

IMAGE BITMAP, 0, 0, LR _LOADFROMFILE);
if (!maskBitmap) return NULL;

/! Deklaracje niezbednych zmiennych

BITMAP bi;

BYTE bpp;

DWORD TransPixel;

DWORD pixel;

int startx;

INT 1, 3:

HRGN Rgn, ResRgn = CreateRectRgn(0, 0, 0, 0);

GetObject (maskBitmap, sizeof(BITMAP), &bi);

bpp = bi.bmBitsPixel >> 3;
BYTE *pBits = new BYTE[ bi.bmWidth * bi.bmHeight * bpp 1;

/! Skopiuj pamie¢ rysunku
int p = GetBitmapBits(maskBitmap, bi.bmWidth * bi.bmHeight * bpp, pBits);

/! Znajd? kolor przezroczystosci
TransPixel = *(DWORD*)pBits;

TransPixel <<= 32 - bi.bmBitsPixel;
/! Petla przegladajqca linie rysunku

for (1 = 0; 1 < bi.bmHeight; i++)
{

-1;
0; j < bi.bmWidth; j++)

startx
for (j
{

pixel = *(DWORD*)(pBits + (i * bi.bmWidth + j) * bpp)
<< (32 - bi.bmBitsPixel);
if (pixel != TransPixel)
{
if (startx < 0)

{
startx = j;
} else if (j == (bi.bmWidth - 1))
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Rgn = CreateRectRgn(startx, i, j, i +1 );
CombineRgn(ResRgn, ResRgn, Rgn, RGN OR);
startx = -1;

} else if (startx >= 0)

{
Rgn = CreateRectRgn(startx, 1, j, 1 + 1);
CombineRgn(ResRgn, ResRgn, Rgn, RGN OR);
startx = -1;

}

delete pBits;

SetWindowRgn(hiWnd, ResRgn, TRUE);
InvalidateRect(hWnd, 0, false);
/! Koniec dodanego kodu

// Main message loop:
while (GetMessage(&msg, NULL, 0, false))

if (!TranslateAccelerator(msg.hwnd, hAccelTable, &msg))

{

TranslateMessage (&msg) ;
DispatchMessage(&msg) ;

}

return (int) msg.wParam;

W pierwszej kolejnosci usuwamy z okna belke tytutowa i menu systemowe.

Nastepnie wezytujemy do pamieci programu bitmape, korzystajac z funkcji LoadImage.
Obrazek jest wezytywany z pliku, wiec pierwszy parametr ma wartos¢ NULL, drugi to
nazwa pliku obrazka, a ostatni — znacznik LR_LOADFROMFILE. Poniewaz okreslamy
samg tylko nazwe pliku obrazka (bez $ciezki dostepu) program bedzie szukal pliku
w tym samym katalogu, z ktorego zostal uruchomiony. Dlatego wtasnie przed urucho-
mieniem skompilowanego programu trzeba recznie skopiowac¢ plik obrazka do pod-
katalogu z plikiem wykonywalnym programu (Debug albo Release).

Program powinien sprawdzac, czy plik znajduje si¢ w biezacym katalogu. Jesli maskBitmap
ma wartos¢ zero, nalezy uznac, ze wczytanie obrazka si¢ nie powiodlo (najprawdopo-
dobniej z powodu jego braku) i program powinnismy zakonczy¢.

if (!maskBitmap) return NULL;

Test ten jest niezbedny, poniewaz proba odwotania si¢ do pamigci nienalezacej faktycz-
nie do obrazka spowodowataby natychmiastowe zatamanie programu.

Dalej zaczyna si¢ do$¢ skomplikowany kod. Aby go zrozumie¢, musisz wiedzie¢, jak
korzysta¢ ze wskaznikéw. Nie bede jednak tego wyjasnial — to temat na inng ksiazke.
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Jesli uruchomisz przyktad, zobaczysz okno takie jak na rysunku 3.10. Okno przyjmie
ksztalt obrazka, ale bedzie puste. UtworzyliSmy bowiem tylko ksztatt okna. Aby wypet-
ni¢ okno obrazkiem, bedziemy musieli uzupeti¢ program o nastgpujacy kod obstugi
komunikatu WM_PAINT:

case WM_PAINT:
hdc = BeginPaint(hWnd, &ps);
// TODO: Any drawing code here. ..
hdcBits = ::CreateCompatibleDC(hdc);
SelectObject(hdcBits, maskBitmap);
BitBlt(hdc, 0, 0, 200, 200, hdcBits, 0, 0, SRCCOPY);
DeleteDC(hdcBits);
EndPaint(hWnd, &ps);
break;

Rysunek 3.10.
Pusty ksztalt okna

b

Odrysowujemy zawarto$¢ okna tak samo jak swego czasu odrysowywalismy w oknie ob-
raz przycisku Start. Efekt mozesz podziwia¢ na swoim ekranie i rysunku 3.11.

Rysunek 3.11.
Kompletne okno

File Edit Yiew Project Build Debug Tools ‘Window Help
_—

o dowolnym =N IR = B = -
ksztatcie e S A% % %

j I'-'-—‘ About

idowProc (hiind, message, wParam, 1Pay

.
break;
case WM PAINT:
hoz = BeginPaint (hWnd, £ps);
44 TODO: Rdd any drawing code here...
hdcEits=::CreateCompatibleDC (hdc) ;
Selectlbject (hdcBits, waskBitmap) !
BitBlt (hde, 0, 0, 200, 200, hdcBits, 0, 0, SRCCOPY)
DeleteDl (hdeEkits)

Kod Zrodtowy tego przyktadu oraz jego pliki wykonywalne znajdujg sie na dotaczonej
do ksigzki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\MaskWindow.
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3.6. Sposoby chwytania
nietypowego okna

Korzystajac z kodu z podrozdziatu 3.5, mozemy uzyskac¢ okno o dowolnym niemal
ksztalcie. Ma ono jednak pewna dotkliwa wade — okna nie mozna przesuwac po ekra-
nie, gdyz nie ma go po prostu za co chwyci¢ mysza! Okno nie posiada belki tytutowej
ani menu systemowego, za pomoca ktorych mozna przesuwac¢ zwykle okna. Posiada za
to prostokatny obszar roboczy, co dodatkowo utrudnia zadanie.

Aby pozby¢ si¢ tej niedogodnosci, powinnismy ,,nauczy¢” program, jak przesuwaé
okno po kliknigciu mysza w dowolnym punkcie ksztattu okna. Mamy do wyboru
dwa sposoby:

4 Kiedy uzytkownik kliknie w obszarze roboczym okna, mozemy oszuka¢ system
operacyjny, ,,udajac”, ze uzytkownik kliknal w obszarze (nieistniejacej) belki
tytulowej. To najprostsze rozwiazanie i wymaga zaledwie jednego wiersza
kodu. Jest jednak w praktyce mato wygodne, dlatego zainteresujemy si¢
sposobem drugim.

4 Mozemy samodzielnie przesuwa¢ okno. Wymaga to wigkszej ilosci kodu,
ale daje rozwiazanie uniwersalne i elastyczne.

Aby zaimplementowa¢ drugie z proponowanych rozwiazan, powinni$my oprogramowac
obshluge nastgpujacych zdarzen:

4 Zdarzenia nacis$nigcia przycisku myszy — nalezy wtedy zapisac¢ biezaca pozycje
wskaznika myszy i sygnal zdarzenia w odpowiedniej zmiennej. W naszym
przyktadzie zastosujemy zmienna dragging typu bool. Dodatkowo powinni$my
przechwyci¢ mysz tak, aby po kliknigciu okna wszystkie komunikaty o ruchu
myszy byly kierowane do naszego okna. Stuzy do tego funkcja SetCapture
wymagajaca przekazania uchwytu okna-odbiorcy komunikatow.

4 Zdarzenia przesunigcia wskaznika myszy — jesli zmienna dragging ma warto$¢
TRUE, oznacza to, ze uzytkownik ostatnio kliknat w obszarze okna i obecne
przesunigcia powinny porusza¢ oknem. W tym przypadku powinnismy
aktualizowa¢ pozycje¢ okna zgodnie z nowymi wspotrzednymi wskaznika
myszy. Jesli dragging ma warto$¢ FALSE, nie trzeba przesuwac okna.

4 Zdarzenia zwolnienia przycisku myszy — nalezy przypisa¢ zmiennej dragging
wartos¢ FALSE, aby zablokowa¢ dalsze przesuwanie okna wraz z przesunigciami
wskaznika myszy.

Mozemy wykorzysta¢ kod poprzedniego przyktadu, wystarczy znalez¢ w nim funkcje
WndProc i doda¢ do niej oznaczony odpowiednimi komentarzami kod z listingu 3.5.
Weczesniej w sekcji zmiennych globalnych nalezaloby zadeklarowa¢ dwie zmienne:

bool dragging = FALSE;
POINT MousePnt;
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Listing 3.5. Kod przeciqgajacy okno za wskaznikiem myszy

LRESULT CALLBACK WndProc(HWND hWnd, UINT message, WPARAM wParam, LPARAM TParam)

{

int wmld, wmEvent;
PAINTSTRUCT ps;
HDC hdc;

HDC hdcBits;

RECT wndrect;
POINT point;

switch (message)

{

case WM _COMMAND:
wnId = LOWORD(wParam);
wmEvent = HIWORD(wParam) ;
// Parse the menu selections
switch (wmld)

case IDM_ABOUT:
DialogBox(hInst, (LPCTSTR)IDD ABOUTBOX, hWnd, (DLGPROC)About);
break;
case IDM_EXIT:
DestroyWindow(hind) ;
break;
default:
return DeflWindowProc(hWnd, message, wParam, 1Param);
1

break ;

case WM PAINT:
hdc = BeginPaint(hWnd, &ps);
// T0DO: Any drawing code here. ..
hdcBits = ::CreateCompatibleDC(hdc);
SelectObject(hdcBits, maskBitmap);
BitBlt(hdc, 0, 0, 200, 200, hdcBits, 0, 0, SRCCOPY);
DeleteDC(hdcBits);
EndPaint(hWnd, &ps);
break;

case WM DESTROY:
PostQuitMessage(0);
break ;

// Kod obstugi interesujqcych nas zdarzen
/! Nacisniecie lewego przycisku myszy:
case WM LBUTTONDOWN:
GetCursorPos(&MousePnt) ;
dragging = true;
SetCapture(hWnd) ;
break;
/! Przesuwanie wskaZnika myszy:
case WM _MOUSEMOVE:
if (dragging) // jesli wezesniej nacisnieto przycisk myszy

/] Pobierz biezqcq pozycje wskaznika:
GetCursorPos(&point) ;
/] Pobierz biezqcy obszar okna:
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GetWindowRect (hWnd, &wndrect);

/! Dostosuj pozycje okna
wndrect.left = wndrect.left + (point.x - MousePnt.x);
wndrect.top = wndrect.top + (point.y - MousePnt.y);

/] Ustaw nowy obszar okna:
SetWindowPos(hiWnd, NULL, wndrect.left, wndrect.top, 0, 0,
SWP_NOZORDER | SWP_NOSIZE);

/] Zapisz biezqcq pozycje wskaznika myszy w zmiennej:
MousePnt = point;
}
break ;
/! Zwolnienie lewego przycisku myszy:
case WM _LBUTTONUP:
if (dragging)
{
dragging=false;
ReleaseCapture();

1
default:

return DefWindowProc(hWnd, message, wParam, TParam);
}

return 0;

Wszystkie funkcje wykorzystane w tym przykladzie sa juz Czytelnikowi znane. Program
jest jednak dos¢ rozlegly, wigc opatrzytem go wigksza niz zwykle liczba komentarzy,
ktére powinny pomdc w analizie jego dzialania.

Kod Zrodtowy tego przyktadu oraz jego pliki wykonywalne znajdujg sie na dotaczonej
do ksiazki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\MaskWindow2.

3.7. Ujawnianie haset

W wigkszosci aplikacji wprowadzane do nich hasta sa wyswietlane w postaci szeregu
gwiazdek. Ma to zapobiec podejrzeniu hasta przez osoby niepowotane. Ale co, jesli za-
pomnimy hasta? Jak je odczytaé, jesli w polu hasta wida¢ tylko gwiazdki? Istnieje kilka
narzedzi, ktére na to pozwalaja. Jestem jednak daleki od odsytania do nich Czytelnika.

Zamiast i$¢ na latwizne, sami napiszemy potrzebny program.

Program bedzie si¢ sktada¢ z dwoch plikow. Pierwszy z nich — plik wykonywalny —
bedzie wezytywal do pamigci programu inny plik (plik biblioteki DLL). Kod z tej bi-
blioteki zostanie zarejestrowany w systemie w roli kodu obstugi komunikatéw naci-
$nigcia prawego przycisku myszy w konkretnym oknie. W tym momencie tekst z tegoz
okna zostanie zamieniony z postaci ciagu gwiazdek na posta¢ zwyklego ciagu znakow.
Brzmi to bardzo uczenie, ale da si¢ oprogramowa¢ w pare minut.
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3.7.1. Biblioteka deszyfrowania haset

Dla potrzeb tego przyktadu oprogramowatem specjalng bibliotek¢ DLL. Teraz zrobimy to
samo wspolnie. Utwdrz w Visual C++ nowy projekt Win32 Project i nazwij go Open-
PassDLL. W kreatorze aplikacji wybierz DLL jako typ aplikacji (jak na rysunku 3.12).

Rysunek 3.12. E
USt.ane.’:”a kreatora Application Settings ! :
aplikacji dla

Spedify the type of application vou will build with this project and the options or libraries vou

biblioteki DLL want supported.

Application type: Add support Far:
" Console application I ATl
Application Settings " Windows application I~ mrc
& DLL

™ Static library
Additional options:

] | Ernpty project

™ Export symhals

¥ Precompiled header

Finish | Cancel | Help |

Nowy projekt bedzie si¢ skladat z jednego tylko (poza standardowym plikiem stdafx.cpp)
pliku — OpenPassDLL.cpp — nie bedzie mial jednak zadnego pliku nagtowkowego.
Pliki nagtéwkowe zawieraja zwykle deklaracje, a my bedziemy kilku potrzebowac.
Musimy wigc plik nagtéwkowy dodac do projektu wlasnorgcznie. W tym celu w oknie
Solution Explorer kliknij prawym przyciskiem myszy pozycje¢ Header Files. Z menu
podrecznego wybierz Add, a nastgpnie Add New Item. Zobaczysz okno podobne do tego
z rysunku 3.13. W prawej czegsci okna zaznacz HeaderFile (.h) 1 wpisz w polu Name na-
zwe OpenPassDLL . h. Kliknij przycisk Open, a projekt zostanie uzupetniony o nowy plik.

Rysunek 3.13. =
Okno dOdawanla Categories: Templates: IEEJ
pliku projektu ket itk =k
[#-43 Misual C++ c B ) -
E =
Z++ File Drynamic HTML Page
{.cpp) Discavery ... {.htm)
h] =
Skatic Header Fil= ~ Midl File (.idl)

Discovery ... {.h)

5 @ @

Resource File  SRF File (.srf) DEF File {.def)
ey

=l

Creates a C++ header file,

Mame: | OpenPassDLLh|

Location: ! ciDocuments and Settings)SzeremiotalMoje dokumenty|visual Studio Browse, ., |

Cpen ‘ 4 Cancel | Help |
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Kliknij dwukrotnie nowo dodany plik. Otworzy sig¢ edytor tekstu. Wpisz nastepujacy kod:

/| Makrodefinicja eksportu DLL w Win32, zastepuje _export z Winl 6
#define D11Export extern "C" _ declspec(dllexport)

// Prototyp
D11Export void RunStopHook (bool State, HINSTANCE hInstance);

Makrodefinicja D11Export pozwala funkcjom, ktérych deklaracje sa nig opatrzone, na
eksportowanie — tzn. umozliwia im wywolywanie z innych aplikacji.

Drugi z wierszy kodu pliku naglowkowego deklaruje eksportowana funkcje. Jak widac,
deklaracja przypomina implementacj¢ pozbawiona kodu funkcji — mamy tu jedynie
nazwe funkcji i typu i nazwy parametrow. Wiasciwa definicja funkcji powinna wylado-
wacé w pliku OpenPassDLL.cpp.

Przejdzmy do pliku OpenPassDLL.cpp. Jego zawarto$¢ prezentowana jest na listingu 3.6.
Skopiuj ten kod do swojego pliku i sprawdz go.

Listing 3.6. Plik OpenPassDLL.cpp

// OpenPassDLL.cpp : Defines the entry point for the DLL application.
//

#include <windows.h>
#include "stdafx.h"
#include "OpenPassDLL.h"

HHOOK SysHook ;
HWND Wnd;
HINSTANCE hlnst;

BOOL APIENTRY D11Main(HANDLE hModule,
DWORD ul reason for call,
LPVOID TpReserved
)

hInst = (HINSTANCE)hModule;
return TRUE;

}

LRESULT CALLBACK SysMsgProc(
int code, // Kod zaczepu
WPARAM wParam, /! Znacznik usuwania

LPARAM TParam /! Adres struktury komunikatu
)

/! Przeslij komunikat do pozostalych zaczepéw w systemie
CalTNextHookEx(SysHook, code, wParam, TParam);

/! Sprawd? komunikat
if (code == HC ACTION)

!/ Pobierz uchwyt okna, ktére wygenerowato komunikat
Wnd = ((tagMSG*)1Param)->hwnd;
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!/ Sprawd-zenie typu komunikatu.
/1 Czy uzytkownik nacisnagl prawy przycisk myszy?
if (((tagMSG*)1Param)->message == WM RBUTTONDOWN)

SendMessage(Wnd, EM SETPASSWORDCHAR, 0, 0);
InvalidateRect(Wnd, 0, true);

}

return 0;

}
[1770700 177700071 777077 7777077 71777707777777777777777771711771771117
D11Export void RunStopHook (bool State, HINSTANCE hInstance)
if (true)
SysHook = SetWindowsHookEx(WH GETMESSAGE, &SysMsgProc, hlnst, 0);

else
UnhookWindowsHook Ex(SysHook) ;

Przyjrzyjmy si¢ blizej kodowi biblioteki DLL. Na poczatku kodu wlaczane sa pliki na-
glowkowe. Jednym z nich jest plik OpenPassDLL.cpp zawierajacy makrodefinicje eks-
portujaca funkcje naszej biblioteki.

Dalej deklarowane sa trzy zmienne globalne:
4 SysHook — uchwyt zaczepu komunikatéw systemowych.

4 lind — uchwyt okna (tego z gwiazdkami) kliknigtego prawym przyciskiem
myszy.

4 hinst — uchwyt dziatajacego egzemplarza DLL.

Deklaracje mamy z glowy. W tej czesci programu jako glowna wystepuje funkcja D11Main.
Jest to standardowa funkcja wykonywana podczas uruchomiania biblioteki DLL. Prze-
prowadza si¢ w niej czynnosci inicjalizacyjne. W naszym przypadku nie mamy czego
inicjalizowa¢ poza zachowaniem pierwszego parametru wywotania funkcji (uchwytu
egzemplarza biblioteki) w zmiennej hinst.

Przejdzmy do funkcji RunStopHook. Jej zadanie polega na zaktadaniu i zwalnianiu za-
czepu systemowego. Przyjmuje ona dwa parametry:

4 Wartos¢ logiczna (typu bool) TRUE, jesli zaczep jest zakladany, i FALSE,
kiedy ma by¢ zwolniony.

4 Uchwyt egzemplarza aplikacji wywolujacej t¢ funkcje. Nie bedziemy na razie
wykorzystywac tego parametru.

Jesli pierwszym parametrem przekazywana jest wartos¢ TRUE, rejestrujemy zaczep, za
posrednictwem ktorego bedziemy przechwytywaé komunikaty systemu Windows. Stu-
zy do tego funkcja SetWindowsHookEx. Wymaga ona przekazania czterech parametrow:
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4 Typu zaczepu (tutaj WH_GETMESSAGE).
4 Wskaznika funkcji, ktora ma otrzymac przechwycony komunikat.

4 Uchwytu egzemplarza aplikacji — przekazujemy zachowany wczesniej
uchwyt egzemplarza biblioteki DLL.

4 Identyfikatora watku. Wartos¢ zero obejmuje wszystkie watki.

W roli drugiego parametru przekazujemy adres funkcji SysMsgProc. Jest ona deklarowana
w tej samej bibliotece — jej kodem zajmiemy si¢ pdznie;j.

Warto$¢ zwracang przez funkcje SetWindowsHookEx zachowujemy w zmiennej SysHook.
Bedzie ona potrzebna do zwolnienia zaczepu.

Jesli do funkcji RunStopHook przekazana zostanie warto$¢ FALSE, zwalniamy zaczep. Pole-
ga to na wywolaniu funkcji UnhookWindowsHookEx i przekazaniu do niej zmiennej SysHook.
Wartos¢ SysHook uzyskaliSmy wczesniej przy zaktadaniu zaczepu.

Przyjrzyjmy si¢ teraz funkcji SysMsgProc, ktéra bedzie wywolywana w momencie
przechwycenia komunikatu o zdarzeniu.

W pierwszym wierszu kodu funkcji przechwycony komunikat jest funkcja CallNextHookEx
przesytany do pozostalych zaczepow systemowych. Krok ten jest niezbedny, aby obstu-
ga komunikatu byta kompletna — komunikat interesuje nie tylko nas, ale i, by¢ moze,
wykorzystywany jest w innych zaczepach.

Nastepnie sprawdzamy typ komunikatu. Interesujq nas jedynie zdarzenia nacis$nigcia
przyciskow myszy. Porownujemy wigc kod zdarzenia (code) z HC_ACTION. Obstuge po-
zostalych komunikatéw mozemy sobie darowac.

Dalej okreslamy okno, dla ktorego przeznaczony byt pierwotnie komunikat, i sprawdzamy
typ tego komunikatu. Uchwyt okna jest pozyskiwany instrukcja: ((tagMSG*)1Param)-
>hwnd. Na pierwszy rzut okna jest ona kompletnie nieczytelna. Sprobujmy ja rozszyfro-
wac. Wyrazenie to opiera si¢ na zmiennej typu 1Param, ktora pozyskaliSmy za posred-
nictwem ostatniego parametru wywotania funkcji SysMsgProc. Zapis ((tagMSG*)1Param)
oznacza, ze pod adresem wskazywanym przez przekazany do funkcji parametr 1Param
znajduje si¢ struktura typu tagMSG. Struktura ta posiada pole hwnd, ktére przechowuje
uchwyt okna, dla ktorego wygenerowano pierwotnie komunikat.

Dalej sprawdzamy rodzaj zdarzenia. Jesli komunikat reprezentuje nacisnigcie prawego
przycisku myszy, powinni$§my usunaé¢ gwiazdki z okna. Warunek ten sprawdzamy
przez test wartosci pola message struktury ((tagMSG*)1Param).

Jesli wartos¢ ta jest rowna WM_RBUTTONDOWN, oznacza to, ze nacisnigty zostal prawy
przycisk myszy, wigc powinni$my przystapi¢ do ujawnienia zastonigtego gwiazdkami
tekstu. W tym celu nalezy przesta¢ do okna komunikat. Korzystamy z posrednictwa
funkcji SendMessage z nastgpujacymi parametrami:

4 lind — uchwytem okna, do ktérego kierujemy komunikat.

4 EM SETPASSWORDCHAR — typem komunikatu. Wartos¢ ta sygnalizuje konieczno$¢
zmiany znakow wykorzystywanych do ukrywania ciagu hasta.
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4 0 — nowy znak wykorzystywany do usunigcia maski i przywrdcenia
wlasciwego tekstu hasta.

4 0 — parametr zarezerwowany.

Na koniec wywolujemy funkcj¢ InvalidateRect, ktora wymusza odrysowanie okna
okreslonego pierwszym parametrem wywotania. Drugi parametr okresla obszar, ktory
powinien zosta¢ odrysowany — jesli bedzie miat warto$¢ zero, odrysowaniem objete
zostanie cale okno. Jesli ostatni parametr wywolania ma warto$¢ TRUE, odrysowane
zostanie rowniez tto.

Kod Zrédtowy tego przyktadu oraz pliki biblioteki znajdujg sie na dotaczonej do
ksigzki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\OpenPassDLL.

3.7.2. Deszyfrowanie hasta

Napiszmy program, ktory bedzie wczytywal utworzona przed chwilg biblioteke DLL
i zakladat zaczep. Utworz nowy projekt typu Win32 Project, zaznaczajac jako typ apli-
kacji Windows application. Do kodu pliku zrédlowego w funkcji _tWinMain wprowadz
zmiany zgodnie z listingiem 3.7.

Listing 3.7. Wczytywanie biblioteki DLL i zakladanie zaczepu

int APIENTRY tWinMain(HINSTANCE hInstance,
HINSTANCE hPrevInstance,
LPTSTR TpCmdLine,
int nCmdShow)

// TODO: Place code here.
MSG msg;
HACCEL hAccelTable;

// Initialize global strings

LoadString(hInstance, IDS APP TITLE, szTitle, MAX LOADSTRING);
LoadString(hInstance, IDC_OPENPASSTEST, szWindowClass, MAX_LOADSTRING);
MyRegisterClass(hInstance);

// Perform application initialization:
if (!InitInstance (hInstance, nCmdShow))

return FALSE;
}

hAccelTable = LoadAccelerators(hInstance, (LPCTSTR)IDC OPENPASSTEST);

001100777011 1007 0011 1070071117777
/! Dodaj ponizszy kod:

LONG TResult;

HINSTANCE hModule;

// Synonim typu dla wskaZznika funkcji:
typedef void (RunStopHookProc)(bool, HINSTANCE);
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RunStopHookProc* RunStopHook = 0;

/! Wezytaj plik DLL:
hModule = ::LoadLibrary("OpenPassDLL.d11");

// Pobierz adres funkcji = biblioteki:
RunStopHook = (RunStopHookProc*)::GetProcAddress((HMODULE) hModule,
"RunStopHook ") ;

/1 Wywolaj funkcje:
(*RunStopHook) (TRUE, hInstance);

// Main message loop:
while (GetMessage(&msg, NULL, 0, 0))

if (!TranslateAccelerator(msg.hwnd, hAccelTable, &msg))

{

TranslateMessage (&msg) ;
DispatchMessage(&msg) ;
1

}
(*RunStopHook) (FALSE, hInstance);
FreeLibrary(hModule);

return (int) msg.wParam;

Poniewaz funkcja zadeklarowana jest w bibliotece DLL, a wywotywana jest w innym
programie, trzeba w tym programie okresli¢ typ funkcji. Jesli tego nie zrobimy, kompi-
lator nie bedzie w stanie zrealizowa¢ poprawnie wywolania. Typ funkcji, o ktérej mowa,
opisany jest nastepujaco:

typedef void (RunStopHookProc) (bool, HINSTANCE);

Instrukcja ta deklaruje typ RunStopHookProc jako funkcje, ktora nie zwraca zadnych warto-
$ci i przyjmuje dwa parametry (pierwszy typu bool, drugi typu HINSTANCE). W nastep-
nym wierszu deklarujemy funkcje¢ tego typu i przypisujemy do niej chwilowo zero.

Teraz powinnismy wczyta¢ do pamieci biblioteke DLL. Stuzy do tego specjalna funk-
cja o nazwie LoadlL ibrary — przyjmuje ona za posrednictwem parametrow nazwe pliku
i $ciezke dostgpu. My przekazujemy tylko nazwe pliku biblioteki, co powoduje, ze
przed uruchomieniem programu powinnismy skopiowaé plik biblioteki do katalogu
programu, ewentualnie do jednego z katalogdw bibliotek systemu Windows.

Po wczytaniu biblioteki okreslamy adres funkcji RunStopHook w pamigci, tak aby mozna
bylo ja spod tego adresu wywota¢. Wykorzystujemy do tego funkcje GetProcAddress,
ktéra wymaga przekazania wskaznika uchwytu egzemplarza biblioteki i nazwy funkcji.
Wynik wywotania zapisujemy w zmiennej RunStopHook.

JesteSmy juz gotowi do wywolania funkcji zakladajacej zaczep. Wywotanie wyglada
dos¢ niecodziennie:

(*RunStopHook) (TRUE, hInstance);
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Rysunek 3.14. Logowanie - Konto Pocztowe
Program :

OpenPassTest (@ Podaj nazwe uzptkownika i hasto dla senwera.

w dziataniu - Logawanie

Zaraz po wywolaniu startuje glowna petla komunikatow, w ktorej nie musimy nic zmie-
nia¢. Pod koniec programu musimy jedynie zwolni¢ zaczep i usuna¢ biblioteke¢ DLL
z pamigci. Realizuja to dwa wiersze:

(*RunStopHook) (FALSE, hInstance);
FreeLibrary(hModule);

Kod Zrodtowy tego przyktadu oraz jego pliki wykonywalne znajdujg sie na dotaczonej
do ksiazki ptycie CD-ROM w podkatalogu \Przyktady\Rozdziat3\OpenPassTest.

Aby przetestowac dziatanie calosci, powiniene$ umiesci¢ plik biblioteki DLL Open-
PasDLL.dll w katalogu pliku wykonywalnego projektu OpenPasTest. Po uruchomieniu
programu kliknij prawym przyciskiem myszy dowolne okno tekstowe z hastem. Gwiazdki
(albo inne znaki maskujace hasto) zamienia si¢ w zwykle litery.

Przyklad efektow dziatania programu ilustruje rysunek 3.14. Wida¢ na nim okno dialogo-
we logowania wys$wietlane przez klienta poczty elektronicznej. Zauwaz, ze pole hasta,
zazwyczaj maskujace tres¢ gwiazdkami, zawiera jawny tekst hasta.

Senwer hatmail. com

Mazwa uzptk ok a: |K0nlo Pocatowme

Haska: |tainehas¥o

= | Zaperictaiibasto

ak, I Anuluj

3.7.3. Obrocmy to w zart

Ten przyktad moze by¢ tatwo przerobiony na zart programowy. Aby zmieni¢ zachowanie
programu, wystarczy zmieni¢ kilka parametrow biblioteki DLL. Wezmy si¢ wigc za
obstuge rowniez kliknigcia lewym przyciskiem myszy — tym razem zamiast ujawniac,
bedziemy maskowac znaki w polu tekstowym. Jesli uzytkownik zechce przetaczy¢ sie
mysza na pole zawierajace tekst, zobaczy tylko ciag liter ,,d”. Zmodyfikowany kod
przyktadu widnieje na listingu 3.8.

Listing 3.8. Zaczep komunikatow zastepujqcy wszelkie litery literq ,, d”

LRESULT CALLBACK SysMsgProc(
int code, // Kod zaczepu
WPARAM wParam, /! Znacznik usuwania
LPARAM TParam /! Adres struktury komunikatu
)

{

/! Przeslij komunikat do pozostatych zaczepow systemu
Cal1NextHookEx(SysHook, code, wParam, 1Param);
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/1 Sprawd? komunikat
if (code == HC ACTION)

{
/] Pobierz uchwyt okna, ktére wygenerowato komunikat
Wnd = ((tagMSG*)1Param)->hwnd;
/1 Sprawd-zenie typu komunikatu.
/1 Czy uzytkownik nacisnat lewy przycisk myszy?
if (((tagMSG*)1Param)->message == WM_LBUTTONDOWN)
SendMessage(Wnd, EM SETPASSWORDCHAR, 100, 0);
InvalidateRect(Wnd, 0, true);
}
}
return 0;

Tym razem sprawdzamy, czy komunikat dotyczy zdarzenia naci$niecia lewego przycisku
myszy. Jesli tak, to za posrednictwem funkcji SendMessage wysytamy do okna, na rzecz
ktérego pierwotnie wygenerowano komunikat, komunikat zmiany znaku maskowania
z trzecim parametrem o wartosci 100 (100 to kod litery ,,d”). W efekcie, kiedy w czasie
dziatania programu uzytkownik kliknie jakiekolwiek pole tekstowe, jego zawarto$¢ za-
stapiona zostanie ciagiem liter ,,d”. Przyklad dziatania programu mamy na rysunku 3.15,
na ktérym wida¢ okno Wiasciwosci skrétu do Kalkulatora — pola tekstowe zawieraja
zamaskowane ciagi znakow.

Rysunek 3.15. 2ix]

. Zmiana”

C e , Ogdlne  Skrét |Zgodnos’é|
wiasciwosci skrotu

:—: Kalkulatar
7l

Typ docelawy: Aplikacia

Lokalizacja docelowa: Spstem32

Element docelowmy: Idddddddddddddddddddddddddddddd

Fiozpocznij w: Iddddddddddddddddddd

Klawisz skrobu: |Brak

Urucham I Normalne okno j

Komentarz: Iddddddddddddddddddddd:lddddddddddddddd
Znajdz element docelowy, . | Zmien kone.., | Zaawansowans. .. |

Ok I Anuluj | Zastost] |

Kod Zrédtowy tego przyktadu znajduje sie na dotaczonej do ksigzki ptycie CD-ROM
w podkatalogu \Przyktady\Rozdziat3\SetPassDLL.




130 C++. Elementarz hakera

3.8. Monitorowanie plikow
wykonywalnych

Czasem chcieliby$my wiedzie¢, jakie programy uruchamial uzytkownik i jak dtugo ich
uzywat. Takie informacje przydaja si¢ nie tylko hakerom, ale réwnie opiekunom syste-
mow informatycznych i kierownictwu dziatow.

Haker moze, na przyklad, oczekiwa¢ na uruchomienie konkretnego programu, aby wy-
kona¢ na nim jakie$ czynnosci. Administrator sieci moze z kolei chcie¢ wiedzie¢, co
uzytkownik robit, kiedy system ulegl awarii. Przetozeni chetnie za$ dowiedzieliby sig,
czy ich pracownicy zajmuja si¢ wW pracy tym, czym powinni.

Préobujac odpowiedzie¢ na te pytania musialem swego czasu dowiedzie¢ sig, jak moni-
torowac uruchamianie i czas dzialania programéw w systemie operacyjnym. Okazuje
sig, ze jest to catkiem proste, przy czym program monitorujacy nie rézni si¢ wiele od
poprzednio omawianego programu ujawniajacego zamaskowane hasta. Powinnismy
bowiem réwniez w tym przypadku zatozy¢ zaczep, za posrednictwem ktérego monito-
rowalibysmy wybrane komunikaty systemowe. Poprzednio zaczep zakladalismy wywota-
niem SetWindowsHookEx, a przechwytywaniu podlegaty komunikaty typu WH_GETMESSAGE.
Jesli zmienimy ten parametr na WH_CBT, przechwytywane beda nastgpujace komunikaty:

4 HCBT _ACTIVATE — sygnalizujacy aktywacje aplikacji.
4 HCBT_CREATEWND — sygnalizujacy utworzenie nowego okna.
4 HCBT_DESTROYWND — sygnalizujacy usuniecie jednego z istniejacych okien.

4 HCBT _MINMAX — sygnalizujacy minimalizacj¢ albo maksymalizacj¢ jednego
z istniejacych okien.

4 HCBT MOVESIZE — sygnalizujacy przesunigcie albo zmiang rozmiaru jednego
z istniejacych okien.

Kod biblioteki DLL monitorujacej dziatajace programy prezentowany jest na listingu 3.9.
Na razie opowiemy sobie jedynie o rozpoznawaniu zdarzen; ich obshuga zajmiemy sie
pOznie;j.

Listing 3.9. Kod biblioteki monitorujqcej pliki wykonywalne

// FileMonitor.cpp : Defines the entry point for the DLL application.
//

#include <windows.h>
#include "stdafx.h"
#include "FileMonitor.h"

HHOOK SysHook ;
HINSTANCE hInst;

BOOL APIENTRY DT1Main( HANDLE hModule,
DWORD ul_reason_for_call,
LPVOID TpReserved
)
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hInst = (HINSTANCE)hModule;
return TRUE;

}

LRESULT CALLBACK SysMsgProc(
int code, // Kod zaczepu
WPARAM wParam, /] Znacznik usuwania

LPARAM TParam /! Adres struktury komunikatu
)

{
// Przeslij komunikat do pozostatych zaczepow systemu
Cal1NextHookEx(SysHook, code, wParam, 1Param);
if (code == HCBT ACTIVATE)
{
char windtext[255];
HWND Wnd = ((tagMSG*)1Param)->hwnd;
GetWindowText (Wnd, windtext, 255);
/! Tu mozesz zapisa¢ tytul aktywnego pliku
}
if (code == HCBT CREATEWND)
{
char windtext[255];
HWND Wnd = ((tagMSG*)1Param)->hwnd;
GetWindowText (Wnd, windtext, 255);
/! Tu mozesz zapisa¢ nowy tytuf pliku
return 0;
}

JIPTIIPII00T100 10071000 7177717701777177717771177111711771117111171
D11Export void RunStopHook (bool State, HINSTANCE hInstance)

if (true)

SysHook = SetWindowsHookEx(WH_CBT, &SysMsgProc, hlnst, 0);
else

UnhookWindowsHook Ex(SysHook) ;

Nasz zaczep bedzie wywolywany zawsze przy tworzeniu nowego okna albo aktywowaniu
jednego z istniejacych. W tej chwili funkcja zaczepu zawiera kod okreslajacy nazwe
okna, ktére wygenerowato komunikat. Mozesz uzupeknic ten kod wlasnymi czynno$ciami
(na przyktad zapisaniem daty i czasu utworzenia czy aktywowania okna). Zostawig t¢
kwesti¢ otwarta, poniewaz kod tej czesci nalezy dopasowac do konkretnych potrzeb.

Za pomoca tej prostej metody mozemy uzyskiwaé¢ dostep do komunikatow o zda-
rzeniach dotyczacych okien innych programdéw i monitorowa¢ dziatalnos¢ uzyt-
kownika w systemie.
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Kod Zrédtowy tego przyktadu znajduje sie w katalogu \Przyktady\Rozdziat3\File-
Monitor dotaczonej do ksigzki ptyty CD-ROM, a kod Zrédtowy programu testujacego
dziatanie biblioteki znajduje sie w katalogu \Przyktady\Rozdziat3\FileMonitorTest. Za-
nim uruchomisz plik wykonywalny tego ostatniego, upewnij sie, Zze w jego katalogu
znajduje sie plik biblioteki DLL.

3.9. Zarzadzanie ikonami pulpitu

Ikony pulpitu sa w rzeczywistosci elementami obiektu sterujacego typu List View (widok
listy). Dzigki temu bardzo tatwo nimi zarzadza¢. Wystarczy znalez¢ okno klasy Pro-
gMan. Z tego okna mozna pobra¢ uchwyt widoku listy przechowujacego ikony pulpitu.

Wskazowki te bardzo tatwo zaimplementowac w kodzie zrodtowym:

HWND DesktopHandle = FindWindow("ProgMan", 0);
DesktopHandle = GetWindow(DesktopHandle, GW_CHILD);
DesktopHandle = GetWindow(DesktopHandle, GW CHILD);

Powyzszy kod najpierw wyszukuje w systemie okno, ktore zarejestrowano z klasg o na-
zwie ProgMan. Cho¢ okna tego nie wida¢ na ekranie, istnieje w systemie od czaséw Win-
dows 3.0, a program okna nosi nazw¢ Menedzera programéw. W nastgpnym wierszu
mamy wywolanie funkcji pozyskujacej uchwyt okna potomnego, a w nastgpnym —
okna potomnego okna uzyskanego poprzednio. W ten sposob otrzymujemy uchwyt
obiektu systemowego klasy SysListView32. Przechowuje on wszystkie ikony pulpitu.

Ikony te mozemy teraz kontrolowaé, przesytajac do owego obiektu komunikaty (funkcja
SendMessage). Mozemy, na przyktad, wyréwnac wszystkie ikony do lewej krawedzi ekranu:

SendMessage(DesktopHandle, LVM_ARRANGE, LVA ALIGNLEFT, 0);

Przyjrzyjmy si¢ parametrom tego wywotania:
4 DesktopHandle — to uchwyt obiektu, do ktérego wysytamy komunikat.

4 Drugi parametr wywolania to typ komunikatu. LVM_ARRANGE sygnalizuje
konieczno$¢ rozmieszczenia ikon.

4 Trzeci parametr wywotania to pierwszy parametr komunikatu — LVA ALIGNLEFT
okresla wyréwnanie ikon do lewe;j.

4 Czwarty parametr wywolania to drugi parametr komunikatu. Podajemy 0.

Jesli zmienisz LVA ALIGNLEFT na LVA ALIGNTOP, ikony zostana rozmieszczone wzdhuz
gornej krawedzi pulpitu.

Ponizszy wiersz usuwa wszystkie ikony z pulpitu:

SendMessage(DesktopHandle, LVM DELETEALLITEMS, 0, 0);
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Wywotanie jest podobne do poprzedniego, tyle ze tu mamy komunikat LVM_DELETEAL -
LITEMS wymuszajacy usunigcie wszystkich ikon z pulpitu. Uruchomienie takiego pro-
gramu spowoduje wyczyszczenie pulpitu. Mozna co prawda odzyska¢ usunigte ikony
— wystarczy przetadowaé system operacyjny. Osiagniesz jednak dobry efekt zasko-
czenia, jesli uruchomisz w systemie niewidzialny program, ktory od czasu do czasu
bedzie czysci¢ pulpit.

Teraz najciekawsze — przesuwanie ikon po pulpicie. Stuzy do tego nastgpujacy kod:

HWND DesktopHandle = FindWindow("ProgMan", 0);
DesktopHandle = GetWindow(DesktopHandle, GW CHILD);
DesktopHandle = GetWindow(DesktopHandle, GW_CHILD);
for (int i = 0; 1 < 200; i++)
SendMessage(DesktopHandle, LVM SETITEMPOSITION, 0, MAKELPARAM(10, 1));

Podobnie jak poprzednio, na poczatku odnajdujemy uchwyt okna-obiektu zawierajacego
ikony. Nastepnie inicjujemy petle wykonywana dla wartosci i od 0 do 199, wywolujaca
funkcje SendMessage z nastgpujacymi parametrami:

4 Uchwytem okna, do ktorego kierowany jest komunikat (tutaj jest to uchwyt
obiektu zarzadzajacego ikonami pulpitu).

4 Komunikatem. LVM_SETITEMPOSITION wymusza zmiang pozycji ikony.
4 Pierwszym parametrem komunikatu — numerem ikony do przesunigcia.

4 Drugim parametrem komunikatu — nowa pozycja ikony. Parametr ten sklada si¢
z dwdch zmiennych: wspolrzednej poziomej i pionowej ikony. Aby zmiescié
te zmienne w jednym parametrze, sa one kombinowane wywotaniem MAKELPARAM.

Powyzszy kod pozwala na dowolne niemal zabawy z pulpitem. Jedyna jego wada jest
dziwaczne przesuwanie ikon na pulpicie Windows XP. W pozostatych systemach ope-
racyjnych z rodziny Windows przesuwanie dziala gtadko i daje odpowiedni efekt.

Co jeszcze mozna zrobi¢ z ikonami na pulpicie? Céz, wszystko to, co da si¢ zrobi¢ z ele-
mentem sterujacym widoku listy (/ist view). Zobaczmy.

3.9.1. Animowanie tekstu

Bardzo ciekawym efektem jest animowanie podpiséw ikon. Wystarczy wiedzie¢, jak
zmienic kolor tekstu w podpisach ikon. Majac t¢ wiedz¢, mozna zaprogramowac petle
animacji, ktora zmieniataby kolor podpisow zgodnie z pewnym algorytmem. Jedyna
trudnoscia jest konieczno$¢ odrysowywania pulpitu — zmiany koloréw beda widocz-
nie jedynie po od$wiezeniu obrazu pulpitu.

Aby zmieni¢ kolor podpiséw pod ikonami, nalezy przesta¢ do zarzadcy ikon pulpitu
komunikat LVM SETITEMTEXT. Pierwszy parametr komunikatu powinien mie¢ wartos$¢
zero, a drugi — by¢ ustawiony na pozadany kolor podpiséw. Aby, na przyktad, zmieni¢
kolor na czarny, wystarczy uruchomic¢ taki kod:

HWND DesktopHandle = FindWindow("ProgMan", 0);
DesktopHandle = GetWindow(DesktopHandle, GW_CHILD);
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DesktopHandle = GetWindow(DesktopHandle, GW CHILD);
SendMessage(DesktopHandle, LVM SETITEMTEXT, 0, (LPARAM) (COLORREF)0);

Wyzwaniem pozostaje tylko sposdb od$swiezenia pulpitu, tak aby mozna bylo zobaczy¢
zmiany.

3.9.2. 0Odswiezanie pulpitu

Kod przesuwajacy ikony pulpitu, prezentowany w poprzednim podrozdziale, jest mato
efektowny, poniewaz na pulpicie nie wida¢ wtasciwie animacji. Uzytkownik zobaczy je-
dynie pozycje¢ poczatkowa i koncowa, wigc najciekawsze mu umknie. Mozna t¢ sytuacje
poprawi¢, od$wiezajac ikong po zmianie jej pozycji. Stuzy do tego komunikat LVM_UPDATE:

HWND DesktopHandle = FindWindow("ProgMan", 0);

DesktopHandle = GetWindow(DesktopHandle, GW CHILD);

DesktopHandle = GetWindow(DesktopHandle, GW_CHILD);

for (int i = 0; 1 < 200; i++)

{
SendMessage(DesktopHandle, LVM SETITEMPOSITION, 0, MAKELPARAM(10, 1));
SendMessage (DesktopHandle, LVM_UPDATE, 0, 0);
Sleep(10);

}

Wewnatrz petli zmieniamy pozycje¢ pierwszej ikony pulpitu (ikony o numerze 0) i wy-
muszamy jej odrysowanie komunikatem LVM UPDATE. Trzeci parametr wywotania
SendMessage to numer ikony do od$wiezenia. Jesli zachodzitaby potrzeba od$wiezenia
obrazu drugiej ikony pulpitu, trzeba by zainicjowa¢ wywotanie:

SendMessage(DesktopHandle, LVM UPDATE, 1, 0);

Kod Zrédtowy tego przyktadu umieszczony jest w podkatalogu \Przyktady\Rozdziat3\
Arrangelcons dotaczonej do ksigzki ptyty CD-ROM.

3.10. Zarty z wykorzystaniem schowka

Dowcipkowa¢ mozna z uzyciem dowolnego niemal komponentu systemu, nie ujdzie wiec
naszej uwadze réwniez pozyteczny schowek systemowy. Ten pozornie niewinny sktad-
nik Windows moze by¢ w reku hakera wydajnym narzedziem. Wystarczy pusci¢ wodze
wyobrazni.

Schowek jest zwykle wykorzystywany do przenoszenia danych pomigdzy aplikacjami
— najczesciej chodzi o kopiowanie blokéw tekstu. Czego uzytkownik spodziewa si¢ po
schowku? Ze wklejone z niego dane beda tymi samymi danymi, ktére wczesniej do
niego skopiowat. Zaskoczmy go.

W systemie Windows dostepna jest funkcja oraz zestaw komunikatow o zdarzeniach, kto-
re pozwalaja na monitorowanie stanu schowka. Komunikaty te i funkcje sa niezbedne
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w dzialaniu aplikacji korzystajacych ze schowka, ktére powinny udostgpnia¢ funkcje
wklejania ze schowka tylko wtedy, kiedy zawiera on dane o odpowiednim dla aplika-
cji formacie. Wykorzystajmy to do wiasnych celow.

Sprobujemy napisa¢ program, ktéry bedzie monitorowal stan schowka i ,,psuf”’ to, co
zostanie do schowka skopiowane. Utworz nowa aplikacj¢ MFC (moze ona wykorzy-
stywac dialogi) i nazwij ja ClipboardChange.

Dodaj do projektu dwa zdarzenia, ktére bedziemy wykorzystywaé w programie do mo-
nitorowania schowka: ON_WM_CHANGECBCHAIN i ON_WM_DRAWCLIPBOARD. W tym celu otworz
plik kodu zrédtowego ClipboardChangeDIg.cpp, znajdz w nim mape¢ komunikatow
(MESSAGE_MAP) i uzupetnij ja nastgpujaco:
BEGIN _MESSAGE MAP(CCTipboardChangeD1g, CDialog)
ON_WM_CHANGECBCHAIN()
ON_WM_DRAWCLIPBOARD()
ON_WM_SYSCOMMAND()
ON_WM_PAINT()
ON_WM_QUERYDRAGICON()
//TIAFX_MSG_MAP
END_MESSAGE_MAP()

Teraz otworz plik nagtowkowy ClipboardChangeDIg.h i znajdz w nim deklaracje funkcji
odpowiedzialnych za obstuge zdarzen deklarowanych w mapie komunikatéw. Powinny
znajdowac sie w sekcji protected klasy okna dialogowego. Dodaj do nich dwie deklaracje:
afx_msg void OnChangeCbChain(HWND hWndRemove, HWND hWndAfter);
afx_msg void OnDrawClipboard();

Bedziemy tez potrzebowa¢ zmiennej typu HWND, w ktdrej bedziemy przechowywaé
uchwyt okna przegladarki schowka. Nazwij zmienna C11ipboardViewer.

Wré¢ do pliku kodu zrédtowego ClipboardChangeDlg.cpp i dodaj do niego kod obu
funkcji. Nie beda one co prawda wywotane, zanim faktycznie nie uczynimy naszego
programu przegladarka zawartosci schowka. Mozna to zrobi¢, uzupekiajac funkcje
OnInitDialog nastgpujacym wierszem:

ClipboardViewer = SetClipboardViewer();

Przyjrzyjmy si¢ teraz funkcjom wywotywanym w reakcji na zdarzenia zwigzane ze
schowkiem. Ich kod prezentowany jest na listingu 3.10.

Listing 3.10. Przeglqdarka schowka

void CClipboardChangeD1g: :OnChangeCbChain(HWND hiWndRemove, HWND hWndAfter)

if (ClipboardViewer == hWndRemove)
ClipboardViewer = hWndAfter;

if (NULL !'= ClipboardViewer)

{

::SendMessage(ClipboardViewer, WM CHANGECBCHAIN,
(WPARAM) hiindRemove, (LPARAM)hWndAfter);

}
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CClipboardChangeD1g: :OnChangeCbChain(hWndRemove, hWndAfter);
1

void CClipboardChangeD1g: :OnDrawC1ipboard()

if (!0penClipboard())
{

MessageBox("Schowek jest czasowo niedostepny");
return;

}
if (!EmptyClipboard())

CloseClipboard();
MessageBox("Nie mozna oprézni¢ schowka");
return;

}

CString Text = "Co$ nie tak? ";
HGLOBAL hGlobal = GlobalAlloc(GMEM MOVEABLE, Text.GetlLength()+1);

if (!hGlobal)

CloseClipboard();
MessageBox(CString("Btad przydziatu pamieci"));
return;

}

strcpy ((char *)GloballLock(hGlobal), Text);

GlobalUnTock (hGlobal);

if (!SetClipboardData(CF_TEXT, hGlobal)) {
MessageBox("Btad wpisu do schowka");

}
CloseClipboard();

Najciekawsze rzeczy dzieja si¢ w funkcji OnDrawC1ipboard, ktora jest wywolywana
za kazdym razem, kiedy w schowku laduja nowe dane. W takim przypadku czys$cimy
zawarto$¢ schowka i wstawiamy do niego wilasne dane (napis ,,Co$ nie tak?”), przez co
uzytkownik nie moze korzysta¢ z operacji kopiowania i wklejania.

Zanim bedziemy mogli skorzysta¢ ze schowka, musimy go otworzy¢ wywolaniem funkcji
OpenCTipboard. Jesli schowek zostanie pomyslnie otwarty, funkcja zwroci warto$¢ TRUE.

Nastepnie oproézniamy schowek funkcja EmptyClipboard. Jesli operacja si¢ powie-
dzie, funkcja zwréci TRUE. W przeciwnym przypadku schowek zostanie zamknigty,
a nasz program wyswietli komunikat o blgdzie. Do zamykania schowka shuzy funkcja
CloseCl1ipboard.

Mozemy teraz wstawi¢ do schowka wtasne dane. W tym celu musimy przydzieli¢ dla
nich odpowiedni blok pamigci globalnej i umiesci¢ w niej np. wlasny napis. W naszym
przyktadzie jest to napis ,,Co$ nie tak?”. Nastepnie wstawiamy tak spreparowane dane
do schowka, wywotlujac w tym celu funkcj¢ SetClipboardData. Funkcja przyjmuje
dwa parametry:
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4 Stala definiujaca typ danych. Podajemy CF_TEXT, czyli dane tekstowe.
4 Wskaznik pamigci, w ktorej znajduja si¢ dane przeznaczone do umieszczenia
w schowku.

Po zakonczeniu tych manipulacji nalezy schowek zamkna¢, wywotujac C1oseCl1pboard.

Jak widac, schowek, cho¢ tak przydatny, moze kiedys zacza¢ by¢ ktopotliwy. Uruchom
program i sprobuj skorzysta¢ ze schowka — czego bys do niego nie wklejal, za kazdym
razem wyjdzie z niego napis ,,Co$ nie tak?”.

Kod Zrédtowy tego przyktadu umieszczony jest w podkatalogu Przyktady\Rozdziat3\
ClipboardChange dotaczonej do ksigzki ptyty CD-ROM.




